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Ciberseguridad en Espana:
una propuesta para su gestion

Enrique Fojén Chamorro y Angel F. Sanz Villalba®

Tema: Las relaciones sociales, econdmicas y culturales dependen, cada vez mas, de las
tecnologias e infraestructuras de la informacién y comunicacion (ciberespacio), haciendo
necesario articular un sistema nacional de seguridad (ciberseguridad) que gestione los
riesgos que amenazan su funcionamiento.

Resumen: Las Tecnologias de la Informacién y la Comunicacién (TIC) han coadyuvado
al bienestar y progreso de las sociedades de forma que gran parte de las relaciones
publicas y privadas dependen de estas tecnologias. Con el tiempo y la evolucidén de las
TIC, han aparecido riesgos que hacen necesario gestionar su seguridad. Inicialmente, la
ciberseguridad se ocup6 de proteger la informacién (/Information Security) de una manera
reactiva, pero posteriormente ha evolucionado hacia una posicién proactiva que identifica
y gestiona los riesgos que amenazan el ciberespacio (Information Assurance). Este ARI
realiza una aproximacion a los conceptos de ciberespacio y ciberseguridad, a los riesgos
y amenazas conocidos, a la gestion existente en Espana y a la necesidad de desarrollar
un sistema nacional de ciberseguridad que fomente la integracién de todos los actores e
instrumentos, publicos o privados, para aprovechar las oportunidades de las nuevas
tecnologias y hacer frente a los retos que presentan.

Analisis:

Introduccion a los conceptos de ciberespacio y ciberseguridad

Los términos ciberespacio y ciberseguridad gozan ya de un uso generalizado por amplios
sectores de nuestra sociedad. Sin embargo, antes de abordar un analisis del estado de la
ciberseguridad en Espana y de proponer una aproximaciéon a su gestién, es
imprescindible alcanzar una definicion del concepto de ciberespacio de manera que todos
los individuos afectados por el mismo sean conscientes de sus implicaciones sociales,
economicas y culturales. Una vez descrito el concepto de Ciberespacio, sera inmediato
comprender el concepto, y la necesidad, de Ciberseguridad.

Ciberespacio en un concepto que se emplea dentro de la comunidad de las TIC y se
refiere al conjunto de medios fisicos y l6gicos que conforman las infraestructuras de los
sistemas de comunicaciones e informaticos. Para alcanzar una definicion de ciberespacio
que permita comprender las implicaciones referidas mas arriba, sera util recurrir al
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concepto de servicio, entendido como la prestacion que recibe un usuario o consumidor
por parte de un proveedor.

Podemos identificar relaciones proveedor-consumidor no sélo entre empresas y usuarios
domésticos, sino también entre empresas, administraciones publicas y ciudadanos y, por
supuesto, entre individuos. Estas relaciones han existido desde mucho antes de la
aparicion de las TIC, a mediados del siglo XIX, con la invencién del telégrafo y, por
supuesto, antes de su revoluciébn a partir del descubrimiento y aplicacién de las
propiedades de los materiales semiconductores que permitieron el nacimiento de la “era
digital”. Pero es a partir de ese momento, precisamente, cuando las TIC se convierten en
el catalizador de los servicios tradicionales que prestaban las empresas a sus clientes,
tanto de su extension o capilaridad como de su eficiencia econémica, al mismo tiempo
que permitian la aparicion de nuevos servicios.

Por tanto, podemos definir el ciberespacio como el conjunto de medios y procedimientos
basados en las TIC y configurados para la prestacion de servicios. La definicion permite
comprender de inmediato que el ciberespacio es ya parte esencial de nuestras
sociedades, economias e, incluso, puede llegar a ser factor determinante de la evolucion
de las culturas, o quizds de su convergencia. De ahi la importancia de proteger el
ciberespacio. Anteriormente, la ciberseguridad obedecia a un enfoque de proteccion de la
informacion (Information Security) donde solamente se trataba de proteger la informacién
a accesos, usos, revelaciones, interrupciones, modificaciones o destrucciones no
permitidas. En la actualidad, este enfoque esta evolucionando hacia la gestién de riesgos
del ciberespacio (/nformation Assurance) donde la ciberseguridad consiste en la
aplicacién de un proceso de analisis y gestion de los riesgos relacionados con el uso,
procesamiento, almacenamiento y transmisién de informacién o datos y los sistemas y
procesos usados basandose en los estandares internacionalmente aceptados.

Una de las razones para este nuevo enfoque es la caracterizacién del ciberespacio de
una determinada entidad como un sistema TIC que proporciona servicios, de manera que
la seguridad del sistema se consigue cuando éste se encuentra en un estado de riesgo
conocido y controlado. Realmente, ambos enfoques, information security e information
assurance, son diferentes pero complementarios, y con mucha frecuencia son utilizados
indistintamente de manera errénea. Resumiendo, la ciberseguridad debe formularse
proactivamente como un proceso continuo de analisis y gestién de los riesgos asociados
al ciberespacio.

Estado de riesgo del ciberespacio

El temor a las catastréficas consecuencias de un hipotético “ciber-Katrina” o a un “ciber-
11S” ha provocado que paises como EEUU, Francia, el Reino Unido, Israel y Corea del
Sur, asi como la ONU y la OTAN entre otras organizaciones internacionales, hayan
tomado conciencia de la importancia y necesidad de un ciberespacio seguro y, por ello,
han desarrollado o estdn desarrollando marcos normativos, planes y estrategias
especificos para la defensa del ciberespacio. En definitiva, han tomado la decisién de
gestionar la seguridad del ciberespacio bajo su responsabilidad de manera sistematica.

Por otro lado, China, Iran, Corea del Norte, Rusia y Pakistan han reconocido su interés
estratégico en el ciberespacio como vehiculo para alcanzar posiciones de liderazgo
economico y politico en sus areas geograficas de influencia, y lo estan concretando en la
definicién de politicas y en la ejecucion de grandes inversiones econdmicas destinadas a
recursos TIC y la formacién de recursos humanos, con el objetivo de establecer “una
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defensa beligerante” de su ciberespacio. Estos paises, o al menos sus territorios, han
sido identificados como el origen de la mayoria de las acciones agresivas acontecidas en
el ciberespacio durante los ultimos anos. La continua y acelerada evolucion de las TIC ha
propiciado que los ataques sean cada vez mas sofisticados, dando lugar a un
ciberespacio cada vez mas hostil, obligando a los gestores de la ciberseguridad a
disponer de medios técnicos y humanos vanguardistas para poder hacer frente a las
amenazas y sus posibles impactos.

Después de identificar y valorar los activos que han de protegerse, deben detectarse las
posibles amenazas, las cuales tienen una naturaleza heterogénea y un alto grado de
innovacién. Las amenazas sobre el ciberespacio se concretan en ciberataques que
pueden ser clasificados, en funcion de su autoria e impacto, segun las siguientes
categorias:

e Ataques patrocinados por Estados. Los conflictos del mundo fisico o real tienen su
continuacién en el mundo virtual del ciberespacio. En los ultimos anos se han
detectado ciber-ataques contra las infraestructuras criticas de paises o contra
objetivos muy concretos, pero igualmente estratégicos. Algunos ejemplos, ya
conocidos para gran parte de la opinidon publica, son el atague a parte del
ciberespacio de Estonia en 2007, que supuso la inutilizacién temporal de muchas de
las infraestructuras criticas del pais baltico o los ciber-ataques sufridos por las redes
clasificadas del gobierno estadounidense a manos de atacantes con base en territorio
chino.

e Terrorismo, extremismo politico e ideoldgico. Los terroristas y grupos extremistas
utilizan el ciberespacio para planificar sus acciones, publicitarlas y reclutar adeptos
para ejecutarlas. Estos grupos ya han reconocido la importancia estratégica y tactica
del ciberespacio para sus intereses.

e Ataques del crimen organizado. Las bandas del crimen organizado (ciber-gangs) han
comenzado a trasladar sus acciones al ciberespacio, explotando las posibilidades de
anonimato que éste ofrece. Este tipo de bandas tienen como objetivo la obtencién de
informacidn sensible para su posterior uso fraudulento y conseguir grandes beneficios
econdmicos. Segun datos del FBI," en 2009 el impacto del cibercrimen por la accién
de bandas organizadas ocasion6 una perdidas, tanto a empresas como a particulares
estadounidenses, por un valor superior a 560 millones de ddlares.

e Ataques de perfil bajo. Este tipo de ataques son ejecutados, normalmente, por
personas con conocimientos TIC que les permiten llevar a cabo ciber-ataques de
naturaleza muy heterogénea y por motivacion, fundamentalmente, personal.

Una reflexion rapida de los tipos de amenazas e impactos sobre los activos del
ciberespacio y de los servicios que dependen de él evidencia que las TIC, al mismo
tiempo que permiten disfrutar de mas y mejores servicios en muchos ambitos de nuestras
sociedades, también aumentan el riesgo de sufrir ataques sobre tales servicios, con el
agravante de que la extension y popularizacion de las TIC difuminan las lineas de
defensa del bien a proteger. Con la misma facilidad que un ciudadano accede al
ciberespacio para gestionar desde su hogar sus cuentas bancarias, otro individuo puede
acceder a informacién “en red” sobre cémo romper la seguridad de ese servicio y
sustraer las claves privadas de aquél y suplantar su identidad.

Y hitp:/twww.ic3.gov/imedia/annualreport/2009_ic3report.pdf.
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La gestion de la ciberseguridad en Espana

Una vez conocido el ambito global del ciberespacio y de sus amenazas, sera facil
comprender la dificultad de abordar su seguridad en una determinada parte del total del
conjunto. Hablar de ciberseguridad en una determinada nacién requiere plantear, al
menos, dos dimensiones: la proteccidbn de bienes, activos, servicios, derechos y
libertades dependientes de la jurisdiccion estatal, y la responsabilidad compartida con
otros Estados, bilateralmente o a través de organismos supranacionales, sobre la
ciberseguridad.

En otras palabras, la dificultad estriba en lograr que la agregacion de soluciones parciales
aplicadas por los estados, aunque se haga de forma coordinada, resuelva los problemas
globales creados por unas tecnologias que derriban fronteras. El ciberespacio esta en
continuo crecimiento y acelerada evolucién, alcanzando una capilaridad tal que permite
sostener las relaciones y dependencias sociales, econémicas y culturales, que son
fundamentales para el desarrollo y crecimiento de nuestro pais.

Atendiendo a la primera dimension del problema, es preciso identificar cuales son los
activos dependientes del ciberespacio en Espafia, qué regulacién existe, cuales son los
organismos con funciones y responsabilidades en la materia y quiénes son los
participantes. La defensa de nuestro ciberespacio abarca a todos los activos y actores
imaginables, pero debe centrarse, fundamentalmente, en la defensa de las
infraestructuras criticas, el tejido empresarial y las libertades y derechos individuales.

Las infraestructuras criticas de nuestro pais se encuentran agrupadas en los siguientes
12 sectores: administracién, alimentacion, energia, espacio, sistema financiero y
tributario, agua, industria nuclear, industria quimica, instalaciones de investigacion, salud,
transporte y tecnologias de la informacién y las comunicaciones. En cualquiera de estos
sectores, el grado de penetracion del ciberespacio, tanto para la gestién interna como
para la provisibn de servicios, alcanz6 su grado critico ya hace tiempo. Cualquier
contingencia que pudiese afectar a alguno de los activos pertenecientes a cualquiera de
los 12 sectores estratégicos podria comprometer la seguridad nacional.

En cuanto al tejido empresarial espafol, la gran mayoria de las grandes empresas
disponen de una organizacién interna suficientemente madura que les permite
implementar las actividades y medidas que se enmarcan dentro de las practicas de
information security e information assurance. En el caso de las pequefias y medianas
empresas y auténomos (el 99% del total),? la falta de recursos econémicos y humanos
impiden la implementacion de ciberseguridad aunque sus actividades se sustentan,
fundamentalmente, en las TIC. El Gobierno esta fomentando el acceso de las empresas y
autébnomos esparnoles a las TIC y a las buenas préacticas de la ciberseguridad mediante
las lineas de financiacién del Plan Avanza.?

En relacién con los ciudadanos, el indice de penetraciéon de los servicios de la sociedad
de la informacion (correo electrdnico, redes sociales, comercio electronico) es ya
suficientemente alto* como para que cualquiera de los tipos de amenazas enunciados
pueda producir impactos graves en las libertades y derechos individuales.

? http://estaticos.expansion.com/estaticas/documentos/2010/05/pymessocietarias.pdf.
3 http:/fwww.planavanza.es/Paginas/Inicio.aspx.
* hitp:/fwww.mityc.es/dgdsi/esS/Servicios/Biblioteca%20Indicadores/METRICA_SI_06.pdf.
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Estado actual de la ciberseguridad en Espana

Espana, a diferencia de otros paises de nuestro entorno, no ha definido todavia una
legislacion especifica y completa en materia de ciberseguridad. Si existe legislacién
distribuida en distintos ambitos ministeriales, pero que no ha sido desarrollada a partir de
una politica comun que refleje el ambito nacional y estratégico de la ciberseguridad.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica,® constituye un buen punto de
partida, pero, como su propio nombre indica, cubre Unicamente el sector de las
administraciones publicas, dejando fuera los otros sectores relevantes para la gestion de
la ciberseguridad: otras infraestructuras criticas, las empresas y los ciudadanos. Ademas
del citado Real Decreto existen leyes nacionales, europeas e internacionales que
abordan la cuestidon de la ciberseguridad. Entre estas, se encuentran la Ley Organica de
Proteccién de Datos, la Ley General de Telecomunicaciones y la Ley de la Sociedad de
la Informacion y Comercio Electrénico.

A pesar de la existencia de este marco normativo, su grado de cumplimiento, en algunos
casos, es preocupantemente bajo, lo cual supone un aumento del riesgo de nuestro
ciberespacio. Las competencias relacionadas con la gestién de la ciberseguridad estan
repartidas entre un conjunto de organismos e instituciones, que dependen de diferentes
ministerios del gobierno. Entre los mas relevantes se encuentran:

e EI Centro Criptolégico Nacional (CCN), dependiente del Centro Nacional de
Inteligencia (CNI) que tiene, entre sus misiones, la gestion de la seguridad del
ciberespacio dependiente de cualquiera de los tres niveles de las administraciones
publicas: estatal, autonémico y local. EI CCN-CERT (Capacidad de Respuesta ante
Incidentes de Seguridad) es el centro de alerta nacional que coopera con todas las
administraciones publicas para responder rapidamente a los incidentes de seguridad
en su parte del ciberespacio y, ademas, es el responsable ultimo de la seguridad de
la informacidn nacional clasificada.

e El Instituto Nacional de Tecnologias de la Comunicacion (INTECO), dependiente del
Ministerio de Industria, Turismo y Comercio, es responsable de gestionar a través de
su CERT la defensa del ciberespacio relacionado con las PYMES espanolas y los
ciudadanos en su ambito doméstico.

e EI Centro Nacional para la Protecciéon de las Infraestructuras Criticas (CNPIC),
dependiente del Ministerio del Interior procura la ciberseguridad relacionada con
estas infraestructuras.

e El Grupo de Delitos Telematicos de la Guardia Civil y la Unidad de Investigacién de la
Delincuencia en Tecnologias de la Informacion de la Policia Nacional, dependientes
ambos del Ministerio del Interior son responsables de combatir la delincuencia que se
produce en el ciberespacio.

e La Agencia Espafiola de Proteccion de Datos (AGPD), dependiente del Ministerio de
Justicia, responsable de hacer cumplir la normativa en materia de proteccion de datos
personales.

Ademas, en la administracién autonémica existen centros homologos a los referidos a
nivel estatal como el CSIRT-CV de la Comunidad Valenciana y las Agencias de
Proteccién de Datos de la Comunidad de Madrid y de la Generalitat de Catalufia, que
igualmente tienen responsabilidades en la gestion de la ciberseguridad en su ambito

3 hitp:/fwww.csi.map.es/csi/pg5e42.him.
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autonémico. En resumen, si bien existen organismos con responsabilidades claras en
distintos ambitos de las administraciones publicas, Espana no dispone de un érgano
Unico, al més alto nivel, que asuma el valor estratégico que la ciberseguridad tiene para
nuestro pais y ejerza el liderazgo necesario para que todos esos organismos actien
segun una unica politica nacional.

Industria

La industria espafola relacionada con la ciberseguridad estd en pleno proceso de
crecimiento y maduracién, tal y como refleja el ultimo “Catdlogo de empresas vy
soluciones de seguridad” del INTECO,® cifrando en méas de 1.000 las empresas
espanolas que se dedican a la ciberseguridad. En 2009, las principales empresas del
sector se agruparon en el Consejo Nacional Consultor sobre Ciber-Seguridad (CNCCS)
con el objetivo de fomentar la defensa del ciberespacio, poniéndose a disposicion de
entidades gubernamentales o privadas para asesorar en materias de ciberseguridad, y
potenciar la innovacién tecnoldgica y el crecimiento econdmico consiguientes.

Las empresas reconocieron pronto el valor estratégico del ciberespacio, tanto del propio
como del concebido globalmente, y asi aparecieron los departamentos de seguridad en
sus organizaciones y las agrupaciones como el CNCCS. Sin embargo, apenas existen
iniciativas desde el lado de la administracién publica que fomenten la colaboracion entre
el Estado y la industria. Una relacion que deberia ser bidireccional: las empresas
necesitan crear valor alrededor del negocio de la ciberseguridad y el Estado precisa de
tecnologia que le permita disponer de una capacidad solvente y vanguardista de
ciberseguridad.

Participacion ciudadana

Espafia alcanz6 en 2009 una tasa de penetracion en Internet del 71,8%,” lo cual
representa mas de 30 millones de ciber-usuarios potenciales. Substrayendo la poblaciéon
pre-escolar y los mayores de 75 afos, este porcentaje, superior al 70% de la poblacién
con acceso a los servicios del ciberespacio puede interpretarse como que, practicamente,
la totalidad de la poblacion de Espana accede a tales servicios. La actual legislacién
espanola relacionada con la ciberseguridad hace especial énfasis en la necesidad de
formacion y concienciacién de los ciudadanos en esta materia, asi como en el uso
responsable del ciberespacio. Sin embargo, la aplicacion de estos principios hasta el
momento es escasa debido, fundamentalmente, al desconocimiento generalizado de la
legislacion. ElI INTECO y el CCN, dentro del ambito de sus competencias, desarrollan
interesantes camparnas de concienciacion y formacién en materia de seguridad TIC, pero
aun sin la repercusién deseada. La industria espanola del sector de la ciberseguridad ha
emprendido, igualmente, diversas campanas privadas para la concienciacién y formacion
de determinados sectores de la sociedad como los escolares, jubilados y desempleados.

Colaboracion internacional

Espana forma parte de organizaciones internacionales que promueven la defensa del
ciberespacio. Destaca nuestra participacion en el Centro de Excelencia de Ciberdefensa
Cooperativa de la OTAN y en organismos como ENISA (European Network Information

6

http://www.inteco.es/Seguridad/Observatorio/Estudios_e_Informes/Estudios_e_Informes_I/estudio_lopd_py
mes.
" http:/fwww.inteco.es/icdemoest/Seguridad/C_Demostrador.
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Security Agency),® el AWG (Antiphising Working Group),® y el Art.29 Data Protection
Working Party."® Nuestra presencia y colaboracién en organismos internacionales no sélo
permiten compartir experiencias y conocimientos sobre los riesgos y las soluciones, sino
qgue corroboran que ningun ciberespacio nacional podra ser gestionado eficazmente si el
resto de porciones del ciberespacio global no se encuentran en un nivel de riesgo similar.
Uno de los principios no escritos de la seguridad de las TIC afirma que la cadena siempre
se rompe por el eslabén mas débil. De poco o nada le sirve a una nacién implementar
una ciberseguridad muy avanzada, si el resto o alguno de los paises que intervienen en
el ciberespacio no se encuentran en un nivel parecido.

Conclusion

Propuestas para la gestion espariola de la ciberseguridad

Espana, a pesar de los esfuerzos realizados, no dispone aun de una capacidad soélida
que permita realizar una direccion y gestion eficaces y eficientes de nuestra
ciberseguridad. Para definir y obtener dicha capacidad, se deberian aplicar los siguientes
principios:

(1) El gobierno de Espana debe identificar la seguridad de su ciberespacio como un
objetivo estratégico de la Seguridad Nacional, puesto que la materializacion de
una amenaza sobre nuestro ciberespacio puede afectar muy negativamente al
desarrollo social, econémico y cultural de nuestro pais.

(2) Se debe elaborar una Estrategia Nacional de Ciberseguridad de la que emane un
marco normativo especifico que regule el ciberespacio y su seguridad. La reciente
publicacion del Real Decreto 3/2010, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electronica, es un buen punto de
partida, pero sera necesario adecuar y hacer cumplir la legislacion vigente.

(3) La direccion de la ciberseguridad debe realizarse de manera centralizada. Como
corolario del principio anterior, el Estado debe crear un organismo con la misién
de dirigir la ciberseguridad nacional, coordinando a las entidades publicas y
privadas implicadas.

(4) El gobierno debe fomentar y reforzar la cooperacion internacional en materia de
ciberseguridad. Las alianzas multinacionales y bilaterales en materia de
ciberseguridad son indispensables. En el caso espanol, tenemos una oportunidad
de liderazgo responsable con paises iberoamericanos y se deberan alcanzar
acuerdos con aquellos paises que, aunque no se encuentren dentro de nuestro
entorno geopolitico mas proximo, son relevantes para controlar las amenazas
sobre nuestro ciberespacio.

(5) Las administraciones del Estado se deberan promover una cultura de la ciber-
responsabilidad, basada en la concienciacion y formacién continua en
ciberseguridad. Para ello, los planes de estudio de las ensefianzas primaria,
secundaria y universitaria deberian incluir en sus curriculos materias relacionadas
con el uso responsable del ciberespacio.

8 http:/fwww.enisa.europa.eu/.
® http:/fwww.apwg.org/.
' hitp:/fec.europa.euljustice_home/fsj/privacy/workinggroup/index_en.htm.
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(6) EI Estado debe promover e invertir en la investigacion, el desarrollo y la
innovacién (1+D+i) del sector de la ciberseguridad, que proporcione soluciones
TIC de primer nivel y empleo cualificado.

Por tanto, el gobierno debe asumir el liderazgo en materia de ciberseguridad para
concienciar a los ciudadanos de la necesidad de proteger el ciberespacio del que
dependen nuestros servicios basicos, infraestructuras criticas, economia y progreso
como sociedad. Las TIC no son el problema, son parte de la solucién y su proteccién y
empleo seguro no son soélo responsabilidad del gobierno, sino de las demas
administraciones autondémicas y locales junto con el sector privado, empresarial y
domeéstico. Todos son corresponsables, pero le corresponde al gobierno el liderazgo y la
direccidn de la gestién nacional de la ciberseguridad. Responsabilidades que no pueden
delegarse y que deben traducirse en proporcionar el impulso, las ideas y la direcciéon que
Espafa necesita.
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