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Introduccion’

El COVID-19, entre muchos otros efectos principales analizados por el Real Instituto
Elcano, ha puesto a prueba la resiliencia de las infraestructuras criticas y los redes y
sistemas de comunicacién del ciberespacio. Sus efectos han sido distintos de los
incidentes y ataques para los que se preparan los responsables de la ciberseguridad;
de ahi la utilidad de su andlisis. Para ello, y contando con los colaboradores de los
sectores publico y privado de nuestro Grupo de Trabajo sobre Ciberpolitica, hemos
llevado a cabo la reflexién colectiva que se presenta en este documento.

A partir de una primera valoracion general, hemos agrupado las reflexiones en los
apartados que se reflejan en el indice para diferenciar los impactos sistémicos, los
previsibles, los novedosos y los intangibles, asi como experiencias vividas durante la
gestién de la crisis y recomendaciones para crisis similares en el futuro.

Impacto sistémico

La primera preocupacion era la de evaluar si el COVID-19 habia causado o habia estado
a punto de causar el colapso del ciberespacio, si bien segun la informacién disponible
en fuentes abiertas ni internet ni las redes y sistemas de informacién habian dejado de
funcionar, aunque hayan experimentado problemas puntuales. Los colaboradores
comparten esa misma percepcién sobre la resiliencia global del sistema de TIC, pero
muchos de ellos consideran sistémico el impacto que afecta al funcionamiento total de
sus departamentos o a la continuidad de negocio de las empresas para las que trabajan.
En cierta forma, la pandemia ha puesto a prueba los planes de contingencia y la gestiéon
de crisis no por su impacto sobre la ciberseguridad, sino por su efecto sobre factores
como la interrupcion de suministros o la imposibilidad de acceso, por lo que “la crisis ha
mostrado la necesidad de contar con un modelo de seguridad que integre seguridad
fisica, ciberseguridad, inteligencia y resiliencia, en el marco de la continuidad del
negocio y del servicio™.

Las empresas han activado en tiempo récord los procesos de continuidad de negocio,
entre ellos el teletrabajo, junto con mecanismos de comunicacién internos dirigidos a los
empleados y externos dirigidos a clientes, entre otros, si bien es necesario reconocer
que la activacion ha funcionado mejor en empresas que habian simulado procesos de
transicion que en aquellas otras que han tenido que improvisar sobre la marcha. Por el
contrario, la implantacion de procedimientos de continuidad de negocio o resiliencia en
pymes esta poco extendida, por lo que muchas de ellas han tenido que reinventarse
sobre la marcha sin planes claros para actuar. De cara a afrontar futuras pandemias y
dada la gran afectacién para el tejido empresarial, seria necesario fomentar estrategias
de continuidad de negocio basadas en buenas practicas, como normas UNE e ISO o
CEN, y en organismos y asociaciones de apoyo. Dado que las pymes forman la mayoria
del tejido industrial y de las cadenas de suministro, los poderes publicos no solo

T El autor quiere expresar su agradecimiento a todos los miembros del Grupo de Trabajo sobre Ciberpolitica
que han participado en la elaboracion de esta reflexion colectiva.

2 Conclusiones del seminario virtual sobre “El papel de la seguridad (security) en la continuidad de negocio”,
Fundacion ESYS, 25/V1/2020, p. 12.


https://especiales.realinstitutoelcano.org/coronavirus/
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari67-2020-arteaga-ciberseguridad-en-tiempos-de-pandemia-repaso-a-covid-19
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari67-2020-arteaga-ciberseguridad-en-tiempos-de-pandemia-repaso-a-covid-19
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/dt9-2020-ortega-busqueda-de-inmunidad+digital-frente-a-pandemia-eficacia-privacidad-y-vigilancia
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/dt9-2020-ortega-busqueda-de-inmunidad+digital-frente-a-pandemia-eficacia-privacidad-y-vigilancia
https://blog.realinstitutoelcano.org/silicon-valley-en-modo-remoto/
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deberian preocuparse por la continuidad en la prestacion de los servicios esenciales y
sus operadores designados, sino también por fomentar la planificacién de su resiliencia
ante escenarios de tipo disruptivo y no solo de futuras pandemias.

También han seguido funcionando las infraestructuras industriales sin que la pandemia
haya provocado problemas especiales en el personal de operaciones y mantenimiento.
Alli donde el teletrabajo no ha sido posible, y en previsién de contagios, se ha duplicado
o triplicado el nUmero de centros criticos de operaciones o establecido turnos de 15 dias
en condiciones de confinamiento de circunstancias (por ejemplo, en caravanas) del
limitado personal de planta que realiza funciones criticas para evitar contagios. En los
casos en que la infraestructura no estaba preparada para realizar el trabajo OT en
remoto, se ha tenido que adaptar la infraestructura de red interna. El confinamiento por
orden gubernativa no ha afectado al personal de operacién y al mantenimiento de los
servicios esenciales, que ha podido recibir salvoconductos de las autoridades de
ciberseguridad (CNPIC®); de ahi que estas funciones hayan podido prestarse casi con
normalidad.

Siguiendo con la continuidad de negocio, los expertos consultados resaltan que
Unicamente las grandes corporaciones que cuentan con una consolidada presencia
internacional disponen de planes de continuidad plenamente operativos, es decir,
establecidos, conocidos por la organizacion, auditados, ejercitados y actualizados. Al
contrario, la gran mayoria de las pymes y de instalaciones de la Administracién, como
algunos hospitales, carecen habitualmente de planes de continuidad probados. Confian
en la ciberproteccion del Esquema de Seguridad Nacional o de los servicios de
ciberseguridad con los que cuentan, pero, al carecer de planes de continuidad, corren
el riesgo de colapsar y de provocar el colapso de otros sistemas*

A pesar de lo anterior, los responsables de empresas de ambito multinacional dudan de
que se puedan controlar en esos planes los incidentes de naturaleza global y disruptiva
tales como la actual pandemia o plantear situaciones poco previsibles como, por
ejemplo, la restriccion internacional de movimiento de mercancias o el cierre de
fronteras, entre otros. No obstante, si la empresa dispone de un plan de minimos y
determinada madurez en su implantacién, es viable recuperar un cierto nivel de
productividad. El tamafno de la empresa es determinante al menos en el proceso de
implantacion; las auditorias, pruebas y actualizaciones, ademas de necesarias, generan
gran confianza en la alta direccién.

S ElI CNPIC ha emitido 269.737 acreditaciones a personal de operadores criticos y servicios esenciales
durante el estado de alarma sanitaria. Datos proporcionados por su director, Fernando Sanchez, en el
12.2 Encuentro Digital de Seguridad Integral, Seguritecnia, 23/VI1/2020.

4 A pesar de la preocupacion por que se utilizaran contra hospitales espafoles virus usados en otros
paises, como el NetWalker, no se ha podido confirmar su empleo, por lo que resulta dificil inferir si la
continuidad de su servicio obedece a su capacidad de resiliencia o al azar de no ser atacados. Rodrigo
Alonso, “Los cibercriminales utilizan el coronavirus para atacar a hospitales, gobiernos y usuarios”, ABC,
3/IV/2020.


https://www.abc.es/tecnologia/redes/abci-cibercriminales-utilizan-coronavirus-para-atacar-hospitales-gobiernos-y-usuarios-202003240148_noticia.html
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Han contribuido a asegurar la resiliencia del sistema de TIC:

e el despliegue y capilaridad de la red de comunicaciones de banda ancha de
acceso fijo por fibra e inaldmbrica 4G con la que cuenta Espana;

e la previsién y gestion de las infraestructuras criticas en sus 12 sectores
(regulaciones PIC y NIS, planes, medidas y consultas);

e el Esquema Nacional de Seguridad y las buenas préacticas de seguridad y de
continuidad adoptadas con una visién integral por la mayoria de las grandes
empresas y corporaciones publicas y privadas;

e disponer de planes de contingencia, continuidad y respuesta a emergencias, en
ambitos del sector publico y privado, y

e las capacidades de proteccién al teletrabajo movilizadas por los medios publicos
(como Incibe, CCN o CNPIC para la Administracion) o los privados.

En resumen, a pesar de la resiliencia demostrada por el sistema global de TIC en esta
pandemia o la confianza que se muestra en su redundancia de las redes de
comunicacion, no se debe descartar absolutamente la posibilidad de que se produzca
un fallo sistémico de alcance global en internet o en las redes y sistemas de
informacion®. Y no tanto por el lado de la ciberseguridad como por el lado de la seguridad
fisica de sus responsables si el brote pandémico hubiera tenido mayor incidencia en el
segmento del personal que atiende la operacién de los sistemas o determinados
servicios esenciales.

Impactos sectoriales esperables

La desinformacion es ya un clasico en todas las crisis y en la del COVID-19 no han
tardado en aparecer noticias e informaciones asociadas a la pandemia con intencién o
resultado de dafo para la salud publica (infodemia)® para las redes y sistemas de
comunicaciones’ o para los altos gestores de grandes compaiiias o servicios publicos®
La infodemia progresa propiciada por la inseguridad que generan la pandemia y la
necesidad de conocer el estado de situacién, lo que aumenta el recurso a las fuentes
digitales de informacién. Al elevado nivel de uso de las redes sociales se une la escasa
cultura sobre desinformacién de sus usuarios, que presumen la veracidad de los
contenidos digitales sin estar concienciados de los riesgos de las campanas de
desinformacion a través de bulos y el uso de bots por intereses politicos, econdmicos,
desestabilizadores o de cualquier otro tipo. En este contexto de crisis global, la
necesidad de informacién adquiere similar necesidad y relevancia a la que los
ciudadanos pudieran tener de otros servicios basicos. Las autoridades y las grandes
plataformas tratan de concienciar a los usuarios vy filtrar los contenidos sin invadir los

5 Fundacién ESYS, 15/11/2018, La gestion de las cibercrisis globales ;estamos preparados para un big
one?

6 Ademas de informaciones negacionistas de la pandemia o las conspirativas, otras atribuyen virtudes
curativas a la leche, el vodka o la medicina tradicional y se las niegan a las vacunas y farmacos.

7ETNO, UNI Europa ICTS y GSMA han condenado mas de 120 ataques contra los empleados y redes 5G
porque se les atribuye la expansion del COVID (UK, NL, FR, DE, IR, BE, IT, SE, FI, CY).

8 Division de Comunicaciones Estratégicas y Andlisis de la Informacién del SEAE, actualizacion del informe,
29/04/2020. Ryan Gallaher, “Hackers Target Top Officials at World Health Organization”, Bloomberg,
21/1V/2020.


http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/comentario-arteaga-desinformacion-y-grandes-plataformas
https://blog.realinstitutoelcano.org/infodemia-y-mediademia/
https://www.fundacionesys.com/sites/default/files/archivo_encuentro/PROGRAMA%20Jornada%20ESYS%20Gestion%20Cibercrisis.pdf
https://www.fundacionesys.com/sites/default/files/archivo_encuentro/PROGRAMA%20Jornada%20ESYS%20Gestion%20Cibercrisis.pdf
https://www.gsma.com/gsmaeurope/news/joint-statement-of-the-uni-europa-icts-and-the-telecom-industry-representatives-attacks-against-telecom-employees-must-stop-now/
https://euvsdisinfo.eu/eeas-special-report-update-2-22-april
https://www.bloomberg.com/amp/news/articles/2020-04-21/top-officials-at-world-health-organization-targeted-for-hacks
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derechos y deberes fundamentales, pero en situaciones tales como la pandemia han
tenido que emplear a fondo sus capacidades de vigilancia para evitar la propagacion de
informaciones falsas o contraproducentes para la salud. En Espana la vigilancia de las
campanas durante el COVID-19 se ha centralizado en la Comisién de Desinformacién y
la respuesta ha correspondido a la Secretaria de Estado de Comunicacién, dependiente
de la Presidencia del Gobierno.

Las grandes plataformas también se han esforzado para verificar los contenidos de la
informacion que trasladan, pero se han enfrentado a dos tipos de problemas. Por un
lado, el incremento exponencial del trafico (hasta mas del 6.000% en abril®) y del spam
(Google tuvo que filtrar y bloquear 18 millones de correos y otros 240 millones de spam
diarios) y, por otro, la capacidad de los emisores para superar los filtros de deteccién'.
El spam siempre ha sido uno de los principales problemas del servicio de correo
electronico al utilizarse como via de ataque, por lo que los sistemas de filtrado han de
estar sobredimensionados y tener cada vez mayor capacidad de inteligencia para poder
descartar este tipo de trafico malicioso, a ser posible en el punto mas préximo a su
origen. En consecuencia, sera cada vez mas necesario que los operadores de redes
troncales IP (carriers internacionales), proveedores locales de servicios de acceso a
internet (Internet Service Providers, ISP) y los proveedores mundiales de servicios de
internet que gestionan los correos electrénicos (Gmail, Outlook, Hotmail. Yahoo y otros)
potencien el uso de inteligencia artificial para multiplicar su capacidad de respuesta.
Esta misma necesidad se ha comprobado en otros ambitos de la ciberseguridad para
los centros de operaciones de seguridad (Security Operations Centres, SOC), que se
mencionaran mas adelante.

Los intercambios de informacidn sobre los ciberdelitos percibidos por los responsables
de seguridad coinciden en senalar las condiciones ideales que generan las pandemias
para acometer estos delitos. El estado psicoldgico del usuario (ansiedad, miedo,
desinformacion, etc.), el aumento de las compras por internet como consecuencia del
confinamiento y el entorno doméstico desde el que opera el usuario —mucho menos
protegido que su puesto de trabajo corporativo habitual- aumentan significativamente la
tasa de éxito del engano. Los delincuentes aprovechan todas las técnicas de ingenieria
social junto con la curiosidad y necesidad de informacion para cometer delitos masivos
dirigidos a la poblacion' y recurren a técnicas digitales para suplantar identidades,
vender productos falsos o precarios o elaborar estafas o donaciones dinerarias bajo una
supuesta solidaridad. También en este aspecto alguno de los expertos consultados ha
resaltado la calidad de las técnicas de suplantacion ad hoc dirigidas contra altos
directivos de las organizaciones.

9 IBM Security, “2020 Consumer Small Business Covid-19 Awareness Study”, 7-8/V/2020.

10 El vicepresidente de Google, Scott Spencer, denuncié la capacidad de adaptaciéon y el nivel de
sofisticacién de las tacticas para superar las medidas de control de su plataforma. Google Threats Analysis
Group, “Findings on Covid-19 and online security threats”, 1/V/2020

™ Aprovechar el miedo, la curiosidad, la necesidad o la solicitud de ayudas para cometer delitos como los
que revela Val Saengphaibut, “Latest Global COVID-19/Coronavirus Spearphising Campaign”, Fortinet,
2/IV/2020.


https://www.ibm.com/downloads/cas/ZVNNJNQJ
https://blog.google/technology/safety-security/threat-analysis-group/findings-covid-19-and-online-security-threats
https://www.fortinet.com/blog/threat-research/latest-global-covid-19-coronavirus-spearphishing-campaign-drops-infostealer
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La situacién de incertidumbre ha propiciado un significativo aumento de ataques con
programas dafinos (malware). Los portales de venta online minorista han
experimentado un significativo incremento de ciberatagues (principalmente
ransomware) con numerosos afectados. Igualmente, se ha registrado un alarmante
incremento de ciberdelitos de suplantacién realizados mediante campanas muy
elaboradas de phishing y vishing telefonico que buscan la vulnerabilidad del
teletrabajador y el cliente final mediante técnicas de ingenieria social.

Segun las opiniones consultadas, los delincuentes han alcanzado su maximo nivel de
actuacién en pocos dias, después de realizar campanas de phishing dirigidas a usuarios
finales y teletrabajadores, y han sido las pymes menos preparadas para el teletrabajo
las mas afectadas por los ataques. Las empresas han sido objeto de un notable
incremento de fraude y de malware dirigido a la IT corporativa cuya via de infiltracién
han sido las redes domésticas de los empleados. Las grandes empresas también han
sido objeto de intensas camparas de suplantacion de la marca corporativa dentro y
fuera de Espana, lo que las ha obligado a una vigilancia continua de dominios y paginas
web para asegurar la persecucién y cierre de los casos detectados y prevenir su
reaparicion.

El sector privado manifiesta una notable preocupacién por los grupos mafiosos que se
infiltran en las redes corporativas (Virtual Protection Networks, VPN) y en la nube
durante un prolongado tiempo para analizar la arquitectura, las aplicaciones y las
transacciones antes de que puedan detectarse y activar ransomware para el robo de
informacion o dinero en el momento mas vulnerable (por ejemplo, el ultimo viernes de
mes, previo a los pagos de las néminas) o el robo de informacién para hacerla publica
antes que las juntas de accionistas. Por su parte, el sector publico esta preocupado por
las amenazas persistentes avanzadas (Advanced Persistent Threats, APT) ligadas a
Estados que dirigen sus ataques principalmente contra las infraestructuras criticas, a lo
que habria que afiadir, segun los expertos, la importancia que cobra en situaciones de
confinamiento general y prolongado de la poblacion la resiliencia de los servicios
esenciales prestados por las empresas de servicios publicos (utilities) de sectores tales
como energia, banca, distribucion de agua o alimentacion.

La pandemia ha evidenciado la exposicién a los ciberataques de las infraestructuras no
declaradas como criticas debido a los servicios minimos de personal para vigilancia o a
los riesgos asumidos por el teletrabajo’?. Otra conclusién compartida es que aquellas
compahias que no tenian consolidados los medios técnicos, procedimientos y cultura
del teletrabajo han tenido que anteponer la continuidad de negocio mediante el
teletrabajo a su ciberseguridad, una exposicién cuyas consecuencias para ellas o para
las cadenas de suministro en las que funcionan pueden tardar tiempo en apreciarse,
especialmente si no han hecho publica su situacién. Y, aunque el alcance de los
incidentes en estas circunstancias aun no se pueda evaluar, es previsible que en los
proximos meses las corporaciones registren ciberincidentes a consecuencia de las
intrusiones APT llevadas a cabo durante la pandemia debido a una mayor vulnerabilidad

2 os responsables han notado sintomas de agotamiento y sindrome de desconexién acumulado en el
tiempo en las plantillas y tienen dudas de que la combinacion de teletrabajo y trabajo presencial cuando la
situacion vuelva a la normalidad no reproduzca estos sintomas. También han tomado nota de la necesidad
de tener prevista la rotacion de personal critico para evitar contagios.


http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari67-2020-arteaga-ciberseguridad-en-tiempos-de-pandemia-repaso-a-covid-19
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por el aumento de la superficie de exposicion vinculado al teletrabajo y la adopcion de
soluciones provisionales de IT.

La valoracién general es que el aumento de los delitos informéticos ha sido proporcional
al aumento del uso de las comunicaciones y al riesgo de trabajar fuera del perimetro de
las redes internas de las empresas y organismos de la Administracion, lo que
obviamente ha aumentado la exposicion.

Impactos novedosos

La pandemia si que ha traido algunos elementos de riesgo peculiares para el
ciberespacio. Se han registrados cambios significativos en los niveles de trafico y en su
distribucion horaria. Empresas como Nokia han detectado crecimientos de trafico de
hasta el 40%, WhatsApp duplicé su trafico en las horas laborables y la demanda de
Netflix se duplicé en las primeras mafanas y crecié las primeras horas de la tarde (27-
42%)'3.

Para hacer frente a los cambios bruscos de trafico, la Comision Europea y el regulador
europeo de comunicaciones electronicas BEREC solicitaron la cooperacion de los
operadores de telecomunicaciones y de los proveedores de servicios digitales en un
comunicado conjunto para evitar la congestion y companias como Netflix y YouTube
redujeron la calidad de su streaming a peticion del comisario Breton, lo que ha permitido
mantener una calidad adecuada en la prestacién de otros servicios (Zoom, Hangouts o
WhatsApp, entre otros).

Los expertos coinciden en que el desempefio de las utilities en general y de los
operadores de telecomunicaciones en particular ha sido excepcional y clave para el
mantenimiento de la tranquilidad y paz social durante el confinamiento. La calidad
percibida por los usuarios de los servicios finales de Zoom, WhatsApp, la navegacion
web o las llamadas telefénicas, entre otros, es la suma de las aportaciones en las
distintas capas inferiores de dicho servicio. Pero en ocasiones los usuarios achacan
errbneamente una mala calidad del servicio final a los servicios de telecomunicaciones.
Los operadores disponen de sistemas de gestion del trafico que permiten mantener la
calidad de los servicios dentro de los acuerdos de nivel de servicio (ANS) contratados
mediante la gestién del ancho de banda, el encaminamiento, la priorizacion de
protocolos u otros instrumentos similares.

A este respecto, y afadido a los sistemas de gestion de red, otro aspecto estructural de
la resiliencia de las redes de telecomunicaciones de particular importancia en periodos
de crisis radica en la arquitectura y disefo topolégico de la red, donde adquieren cada
vez mas relevancia componentes tan diversos como son las aplicaciones de IA, la
cadena de suministro, las nuevas tecnologias virtualizadas (Software Defined Networks,
SDN) y funciones de virtualizacién de redes (Networks Virtual Functions, NVF) y, mas

13 Observatorio Nacional 5G, “Networks respond favorably to traffic growth due to Covid-19”, 6/1V/2020.


file:///C:/Users/usuario/Downloads/9236-joint-statement-from-the-commission-and-_0.pdf
https://on5g.es/en/networks-respond-favorably-to-traffic-growth-due-to-covid-19
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recientemente, la hiperconvergencia de infraestructuras (HCI '* ). Resulta
extremadamente importante que en el disefio de la red y en su evolucién no se pierdan
conceptos basicos para su resiliencia como son la seguridad por disefio, el mallado, el
respaldo y la diversidad. La presion del mercado y una regulacion errénea podrian
desincentivar al operador y conducirnos en un futuro cercano al espejismo de redes
resilientes cuando en realidad no lo son.

Por otra parte, los hogares han incrementado su demanda de servicios digitales para
teletrabajo, teleensefianza y ocio hasta niveles de trafico y calidad de servicio
equivalentes a una pequefa empresa. Los proveedores de contenidos y servicios de
telecomunicaciones han respondido a un reto importante y no conocido anteriormente:
el uso masivo y simultdneo de millones de conexiones y videollamadas, el incremento
de WhatsApp y similares y la distribucién masiva de contenidos. En este sentido, la
consulta resalta que los hogares, en el futuro, deberan disponer de una red interna
configurada y dimensionada para dar cabida simultanea a los diversos usos en el &mbito
del ocio, la educacién a distancia y teletrabajo con unos niveles minimos de
disponibilidad, calidad de servicio y seguridad y, en particular, contar con varias vias de
acceso, ya que los hogares con un solo acceso son un potencial punto critico para la
conectividad.

En efecto, las fuentes abiertas revelan la disparidad de los efectos sobre los usuarios
segun sea la ubicacion (rural o urbana), el tipo de redes utilizadas (cable, fibra,
satélite...), la calidad del servicio de acceso a internet (estandar o elevada), la
infraestructura doméstica de TIC (capacidad, configuracion router/fireware,
contrasenas, segmentacion u otras medidas de seguridad, diversificacion del acceso
fijo/4G/wifi a internet, actualizacién de sistemas operativos y de aplicaciones en los
dispositivos del usuario o franjas horarias de mayor uso), etc.

Los expertos consultados sefalan que la conectividad de los teletrabajadores
confinados en sus domicilios no ha presentado problemas en la mayor parte del territorio
espafol gracias a la excepcional conectividad de banda ancha, mayoritariamente
provista de accesos a red fija por fibra. En algunos casos, como altos directivos o
puestos técnicos de alta criticidad, las empresas solo han tenido que configurar
conexiones con medidas de seguridad especiales para las redes corporativas, aunque
todas ellas han intensificado la monitorizacion del uso de la red corporativa para
readaptar la capacidad de conexiones a esta (VPN) y/o aumentar el numero de licencias
concurrentes de Office 365 u otros servicios virtualizados en la nube.

Los operadores destacan que la pandemia ha cuestionado la disparidad que ofrecen a
los ciudadanos las zonas rurales respecto a los grandes nucleos urbanos porque no

4 La infraestructura hiperconvergente (Hyper-Converged Infrastructures, HCI) es el préximo paso en la
evolucion de las arquitecturas de centros de datos. Combina equipos hardware de uso comun del centro de
datos con software inteligente para crear bloques flexibles que reemplacen las infraestructuras tradicionales
a base de servidores, redes de almacenamiento y matrices de almacenamiento separado. En un entorno
HCI, los recursos convergen de forma fisica en servidores estandar que forman un potente entorno
convergente definido por soffware. Simplifica las operaciones de Tl permitiendo que el mismo servidor
hardware gestione el almacenamiento y procesamiento, lo que elimina las ineficiencias y acelera el
procesamiento.
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cuentan con la conectividad adecuada a unas necesidades de digitalizacion que afectan
a derechos esenciales como la seguridad, la salud o la educacién, situacidén
estrechamente vinculada en los préximos afos al despliegue de tecnologias
habilitadoras para la digitalizacién tales como el 5G. Lo mismo puede decirse respecto
de los colectivos sociales mas desfavorecidos, que se ven excluidos de los beneficios
de la sociedad digital. Aunque la falta de ordenadores o la obsolescencia de los sistemas
operativos no es responsabilidad de los operadores, si que lo es prever su acceso a una
internet con la adecuada calidad. Por consiguiente, es previsible que se reactive el
debate sobre politicas para la universalizacién de la banda ancha y otras vinculadas a
la disponibilidad de terminales.

La pandemia ha dado a conocer el potencial del teletrabajo para la sociedad digital y es
previsible que la vuelta al puesto presencial en oficinas tarde meses e incluso que
algunas compafias evallen el teletrabajo como opcién principal. Por encima de sus
aspectos sociales y laborales, el teletrabajo desencaden6 también una oleada de
ciberataques como los llevados a cabo sobre los protocolos de Microsoft para acceder
al control remoto de los ordenadores de trabajo (Remote Desktop Protocol, RDP)'®. Las
plataformas ofimaticas virtualizadas, como Outlook 365'®, han facilitado el trabajo
durante la pandemia para mantener la continuidad de las funciones corporativas. El
acceso remoto a la red corporativa (VPN) ha permitido seguir utilizando los programas
y herramientas corporativos (aplicaciones para la administracién de los recursos
humanos, financieros-contables, productivos, logisticos, etc., de la empresa) y la
utilizaciéon de algunos se ha visto notablemente incrementada (videollamadas, chat...).
Algunas corporaciones han tenido que hacer frente a retos singulares; por ejemplo, las
retransmisiones de las juntas de accionistas a empleados e inversores mediante
streaming. Sin embargo, salvo excepciones, no ha sido posible controlar a distancia el
trabajo de empleados que operan en entornos de alta seguridad desempefiando
funciones criticas, ya que no suele preverse para ellos el control remoto.

Aquellas compariias en las que el teletrabajo estaba ya implantado o en fase avanzada
de implantacién no han experimentado grandes dificultades en esta rdpida transicién al
teletrabajo generalizado. Los expertos han descrito cémo esas compafias han
preparado y probado la infraestructura de comunicaciones e IT, elaborado los
procedimientos internos y actualizado la configuracién y la seguridad de los dispositivos
en movilidad (terminales moviles y ordenadores adecuadamente plataformados)
implantando el acceso seguro mediante doble factor de autenticacion o una politica de
uso de firma electronica biométrica a través del terminal movil y firma cualificada. En
algunas corporaciones, la red corporativa VPN no estaba dimensionada para acoger a
la mayor parte de la plantilla en teletrabajo de un dia para otro, por lo que ha sido
necesario redimensionar la capacidad de la red corporativa e instalar mas pasarelas. El
gran aumento de videollamadas ha obligado en ocasiones a redimensionar el ancho de
banda de la red corporativa. La entrega a los empleados de terminales seguros ha

5 Dmitry Galov, “Remote spring: the rise of bruteforce attacks”, Kaspersky, 29/VI/2020.

6 La sobrecarga de actividad durante la pandemia ha obligado a Microsoft en ocasiones a reubicar los
servicios que presta a sus clientes, con su consentimiento, a centros de datos redundantes en otros paises,
como ltalia, Noruega, Finlandia y Méjico, para mantener la calidad y disponibilidad del servicio.
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planteado ocasionales dificultades logisticas. Algunos prestadores de servicio han
tenido que utilizar medios particulares como solucién de contingencia inmediata.

En conclusién, y en esto coinciden los participantes en la reflexion conjunta, no todas
las empresas grandes y mucho menos las pequefnas han estado preparadas para tener
a toda su plantilla en teletrabajo en tan breve plazo de tiempo, una coincidencia que
podria aplicarse también al sector publico, aunque en ambos casos la conviccion carece
de los necesarios elementos de prueba. Las Administraciones Publicas presentan un
balance similar al sector privado, ya que muestran disparidad en sus niveles de
preparacion para el teletrabajo y accesos no presenciales telematicos que permitan
mantener la continuidad de los servicios prestados a los ciudadanos. La digitalizacion
de la Administracion espafola goza de una posicion de privilegio entre las de la UE (el
segundo lugar en el indice DESI relativo a 2019), pero habra que esperar a la edicién
de 2020 para conocer el impacto de la pandemia en la Administracion digital’’. La
Administracion ha funcionado mejor en los sectores digitalizados de TIC que en los
demas, donde carece de interfaces web con los usuarios a pesar de que la plantilla siga
trabajando. Las Administraciones locales y de menor tamafio han tenido mayores
dificultades para ofrecer atencién al ciudadano y, en algunos casos, a las empresas de
ciberseguridad en trdmites normales como licencias o la congelacion de las
contrataciones.

La pandemia ha permitido a los CISO conocer mejor los riesgos y necesidades de
seguridad del teletrabajo. EI comportamiento de los atacantes se ha adaptado al nuevo
terreno y a las nuevas circunstancias de sus victimas. Ha cambiado la superficie de
ataque incluyendo el domicilio de los usuarios que teletrabajan y las nuevas plataformas
de colaboracién utilizadas; cambian igualmente los vectores de ataque y el modus
operandi de los delincuentes. La experiencia debe permitir adoptar las medidas
procedimentales, técnicas y organizativas que equiparen la seguridad del entorno de
teletrabajo con la que lleva aparejado el puesto de trabajo corporativo, de manera que
represente un coste similar para el atacante (principal barrera de entrada). En este
sentido, las empresas han elaborado planes especificos para la segurizaciéon y
disponibilidad del puesto de teletrabajo, estableciendo un estado de vigilancia especial
en formato emergencia, intensificando el control y la defensa del terminal (endpoint),
incluyendo controles adicionales —en particular sobre la navegaciéon web del usuario y
el empleo exclusivo de aplicaciones corporativas, por ejemplo la adopcion de Teams— o
bloqueando el uso de programas no autorizados (algunas han limitado el creciente uso
de la aplicacion de videollamadas Zoom debido a las vulnerabilidades reportadas'®).

En una segunda fase, se han reforzado los controles en la red corporativa y la seguridad
de la nube. Las medidas de seguridad del endpoint se han adaptado a la criticidad del
puesto de trabajo: alta (equipo bastionado, HDD cifrado, conexién a VPN cifrada, acceso
a red dedicado), media (equipo bastionado) o baja (equipo doméstico, proteccion de la
red del hogar), y en ocasiones se ha instalado un segundo router para no verse
expuestos a la gestion remota del operador de acceso. Las Administraciones Publicas
y algunas corporaciones han utilizado herramientas del CCN-CERT como MicroClaudia

17 Comisién Europea, indice de la Economia y la Sociedad Digitales (DESI 2020), Espafa.
8 \éase, por ejemplo, el aviso AV 22/20 Vulnerabilidad en Zoom, publicado por el CCN-CERT, 5/1V/2020.
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y Claudia' para llevar a cabo acciones de deteccion y respuesta (vacuna informatica)
ante malware complejo de tipo ransomware®®, asi como Carmen, especializada en la
deteccion de movimiento lateral en la red administrada, propio de ataques persistentes
avanzados (APT).

La reflexion ha aflorado el esfuerzo acelerado de empresas y Administraciones para
hacer frente a las necesidades sobrevenidas de formacion, lo que agrava la escasez de
personal cualificado. Un indicador del esfuerzo de formacion debido a la pandemia se
encuentra en el incremento del numero de cursos impartidos por el CCN durante el
confinamiento, que se ha disparado con el COVID-192".

Las tecnologias y aplicaciones (apps) para la pandemia han generado un amplio debate
sobre su viabilidad, eficacia y ética®’. La reflexion colectiva no se ha centrado en su
utilidad en la lucha contra la pandemia, sino en la cuestién de la privacidad porque
preocupa su impacto sobre el derecho fundamental a la privacidad al tratarse de
tecnologias y apps que procesan datos sensibles (salud y geolocalizacién) o de
proximidad a otras personas y contacto con ellas (la defensa de la privacidad ha
retrocedido frente el miedo a la pandemia). Igualmente, la pandemia ha avivado el
debate sobre el uso de los datos sanitarios, combinando las necesidades de gestion
sanitaria con la debida proteccion de derechos y datos sensibles, usados Unicamente
con la finalidad clara, transparente y debidamente informada a los ciudadanos de
combatir y prevenir los contagios.

Impactos tangibles

Otro objeto de la investigacién era detectar impactos poco apreciables desde fuera del
sector de la ciberseguridad, pero que representaran algun cambio cualitativo sobre los
patrones de comportamiento previos a la pandemia. Algunas empresas han establecido
actuaciones a corto plazo centradas en reforzar la disponibilidad y seguridad del
teletrabajo mediante la entrega de portatiles plataformados, el uso de Office 365 y el

19 MicroClaudia es un centro de vacunacién de sistemas informaticos del CCN-CERT que, mediante el
despliegue de “vacunas”, permite prevenir la infeccion de equipos informaticos. Esta solucion esta orientada
a completar y ampliar las funciones de los antivirus para evitar que el codigo mas danino, como el
ransomware, se ejecute en sus entornos. La solucion Claudia permite tener una vision mas completa de lo
que ocurre en los ordenadores de una organizacion, ya que su objetivo principal es la deteccién del codigo
danino complejo y de las APT. Datos del curso sobre “Experiencia del CCN-CERT durante el Covid-19”,
2/IV/2020.

20 Entre el 27 de abril y el 1 de junio, la herramienta MicroClaudia del CCN-CERT habia desplegado 34
vacunas a partir de nuevas muestras de ransomware (Snake Fresenius, Hydra, Robinhood, Xorsit,
MorrsbatchCrypto, Cryptolocker, etc.) en 10.589 equipos de 141 organismos publicos, generado 1.120
alertas y detenido alrededor de 100 ataques. Curso sobre “Experiencia del CCN-CERT durante el Covid-
197, 2/1V/2020.

21 En relacién con la iniciativa #CiberCOVID19, el CCN-CERT ha mantenido hasta el 28 de mayo 25 de un
total de 36 webinarios programados sobre ciberseguridad con 10.760 inscritos y una asistencia de 6.356
personas hasta finales de mayo. EIl CCN-CERT ha impartido 193 horas de formacién a mas de 10.900
alumnos en el mes de abril. Datos del curso sobre “Experiencia del CCN-CERT durante el Covid-19”,
mencionado anteriormente.

22 Andrés Ortega, “La busqueda de inmunidad digital frente a la pandemia: eficacia, privacidad y vigilancia”,
Real Instituto Elcano, mayo de 2020.
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acceso a las aplicaciones corporativas por el personal previamente autorizado a través
de la VPN.

El creciente uso de servicios en la nube (cloud) ha suscitado una polémica artificial que
ha querido ver en esta pandemia la excusa ideal para atacar el uso de los sistemas in
house y las VPN haciéndolos parecer obsoletos para forzar una emigracion
generalizada de las corporaciones hacia la nube. En este sentido, algunos expertos en
ciberseguridad afirman que la nube no es lo segura que afirman los grandes
proveedores y que es necesario estructurar un debate en profundidad sobre la
ciberseguridad aplicable a cada tipo de nube segun el tipo de empresa, necesidad,
criticidad y regulacion sectorial, ya que no es valido un diagnéstico general. Por otro
lado, el cifrado en la nube que preserve la confidencialidad del dato es un tema adn no
resuelto. En el futuro, tendran que convivir las plataformas en la nube con soluciones
flexibles para grupos de teletrabajo corporativos basadas en la virtualizacion de redes y
las redes definidas por software.

En el marco del aseguramiento de las soluciones en la nube, es esencial la proteccion
de los servicios y de la informacion corporativa alojada mediante redundancia con
centros de datos distantes para garantizar la continuidad de servicio en su configuracion
y bastionado, asi como la monitorizaciéon y vigilancia de ataques (incluyendo los de
denegaciéon de servicio). Los administradores de los servicios en la nube han de
garantizar un uso particularmente seguro en modo remoto de los usuarios privilegiados.
La pandemia también ha reafirmado los temas sobre la gestién segura de la identidad
online, haciéndose necesario el uso de una cadena de identidad global y robusta
aplicada a las redes corporativas que se interconectan y a los dispositivos, sistemas,
aplicaciones y el propio usuario, todo ello integrado en un sistema de gestion de
identidades (Master Data Management, MDM). Estos sistemas proporcionan listas de
los datos compartidos y utilizados por las diversas aplicaciones que permiten, ademas,
combinar mecanismos adicionales de identificacién para el acceso a la red, la
identificacion y autenticacién multimodal robusta y la gestion del minimo privilegio, todo
ello bajo un sistema dinamico de control y analisis de riesgo y de cifrado de la
informacion combinado con sistemas de monitorizacién y deteccién temprana de
amenazas y una gestion proactiva de vulnerabilidades y configuraciones.

En relacién con las nuevas necesidades de comunicaciéon de las plantillas y el
teletrabajo, surge una magnifica oportunidad de negocio para los operadores de
comunicaciones electronicas y dirigida al mercado de empresas consistente en
desarrollar servicios basados en redes NFV y SDN sobre grupos cerrados de usuarios
seguros establecidos mediante conexiones o circuitos virtuales (por ejemplo,
Multiprotocol Label Switching, MPLS?®) que conecten las casas de los empleados, las
empresas o los participantes en una reunion.

Los servicios de ciberseguridad son mas necesarios que nunca para hacer frente a
ciberataques que se apalancan en el miedo, los problemas econémicos y la rapida

23 EI MPLS es una técnica o protocolo para la transferencia de datos con el que podemos enviar en una red
de un area geografica extensa datos de diferente tipo —incluyendo servicios de voz y transmitidos por IP,
como los servicios de videoconferencia e internet— gestionando la calidad del servicio.
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adopcién de nuevos modelos de negocio derivados de una crisis profunda. Durante la
pandemia, debido al incremento de los ciberataques, los centros operativos de
seguridad (SOC) se han visto desbordados y, por lo tanto, los expertos prevén que los
SOC pos-COVID requieran de mayor orquestacion y automatizacion auxiliada por IA.
Es igualmente necesario que las empresas inviertan en tecnologia y herramientas
preventivas, como la mencionada Claudia del CCN-CERT. El uso de herramientas para
la clasificacion, tipificacion y notificacién en cadena y escalada de los incidentes es otro
efecto intangible de la pandemia. Por otra parte, es importante indicar la necesidad de
establecer procedimientos y capacidades de acceso remoto en tiempo normal y su
habilitacion, autorizacién y uso desde terminales y ubicaciones que no cumplan
determinados estandares de seguridad. Los SOC han de poder trabajar en modo de
teletrabajo o distribuido para garantizar sus servicios. Deben aunar la seguridad de
todos y cada uno de los componentes y del propio personal critico, que ha de establecer
turnos y retenes para garantizar servicios minimos ante enfermedades y bajas.

El impacto de la pandemia sobre las cadenas de suministro y los procesos de
digitalizacion era otro de los objetos de consulta. Las opiniones apuntan a que la
resiliencia de las primeras debe ser una de las prioridades de la ciberseguridad pos-
COVID-19%*. Las empresas han tenido dificultades para que algunos de sus contratistas
pudieran teletrabajar e interactuar con las debidas medidas de seguridad, por lo que han
recurrido a exigir certificaciones. Algunos proveedores han establecido planes de
gestion de crisis, pero no todos disponen de ellos ni han realizado ejercicios de
simulacion. Expertos del sector de la ciberseguridad sefialan que, en general, las
cadenas de suministro no disponen de medios ni preparacion en ciberseguridad o en
gestién de crisis, a pesar de contar con buenas infraestructuras y sistemas de
comunicacion. Afortunadamente, no se han registrado incidencias graves en el sector
de las TIC por incumplimientos de acuerdos de nivel de servicio (ANS). Es probable que
la pandemia no haya puesto a prueba las cadenas de suministro, pero sigue
preocupando la existencia de bastantes empresas sin una estrategia clara de
transformacioén digital para prestar servicios y operar procesos, una preocupacion que
se deberia subsanar regulando la obligacion de certificacion para formar parte de las
cadenas.

Esta consulta ha incluido cuestiones sobre los ciberincidentes y la resiliencia registrada
en situaciones de pandemia en servicios esenciales (publicos y privados), como los de
comunicaciones (electrénicas, de servicios de emergencia, telefonia mévil y fija y acceso
a internet) o las infraestructuras de TIC y SSlI de los sistemas sanitario y energético Se
trataba de valorar si esos servicios e infraestructuras han registrado algun efecto
peculiar; por ejemplo, conocer si las personas confinadas en sus domicilios habian
seguido recibiendo servicios de comunicaciones y otras utilities como la electricidad, el
gasy el agua.

24 |ISMS Forum presenté el 18 de mayo de 2020 la “Guia para la gestion de crisis por ciberincidente en la
cadena de suministro”. El documento ofrece recomendaciones y buenas practicas sobre como deben
abordar las empresas una estrategia de proteccién y respuesta a incidentes de ciberseguridad con origen
en el proveedor que puedan llegar a suponer una amenaza grave para la propia empresa, asi como las
convenientes medidas de monitorizacion, contencion y vuelta a la normalidad de la entidad.
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Las respuestas valoran positivamente la resiliencia de las redes de comunicaciones
espafolas, ya que se han dimensionado con margenes de seguridad en capacidad y
redundancia mas que suficientes para permitir el trafico del teletrabajo y los sistemas
que gestionan la red han podido redistribuir las cargas. Y, cuando se han producido
aumentos de trafico como el mencionado 75% de WhatsApp (debido al video,
fundamentalmente), los retardos o caidas obedecen mas a los servidores que a la
saturacion de la red.

Una valoracién similar reciben la ciberseguridad y resiliencia de las infraestructuras
criticas, asi como la colaboracién publico-privada a través de los canales formales
establecidos con el CNPIC?°. Sus compaiiias han consolidado su cultura de seguridad
integral (fisica y ciber) y no ha sido necesario acometer cambios estructurales. Estas
mantienen un elevado nivel de exigencia, preparacion y control para minimizar los
impactos de ciberincidentes, por lo que tampoco se han visto obligadas a implantar
cambios cualitativos significativos salvo adaptaciones puntuales a la magnitud de la
situacion. No obstante, consideran que deben progresar en su preparacion ante la
eventualidad de ciberataques a la red OT, acelerar la integracién de la seguridad y las
comunicaciones IT-OT, contar con sistemas y operaciones bastionados?® y con una
operacion centralizada junto con un modelo de explotacién segregada dependiente de
la unidad de negocio.

Las compafias consultadas con infraestructuras criticas que ofrecen servicios
esenciales manifiestan no haber detectado campanas de ciberataques graves fuera de
lo habitual en la red corporativa de IT ni en la operacién de OT. Han continuado
aplicando sus planes de operacion y autoproteccién, disefiados para prevenir los
ataques mas graves de las APT, lo que les ha permitido afrontar el COVID-19 con
solvencia. Su prioridad ha sido garantizar la continuidad de negocio mediante la
seguridad industrial OT y, en menor medida, la confidencialidad, ya que algunas
corporaciones no tienen clientes finales.

La consulta no ha podido valorar debidamente el impacto de la pandemia sobre la
continuidad de negocio del tejido industrial, las pymes, start-ups o los programas de
[+D+i, entre otros, por lo que las conclusiones al respecto son especulativas. Se estima,
sin evidencias conocidas, que aquellas empresas que habian adoptado la gestion de
informacion y sistemas basada en la nube han tenido més sencilla la adopcion del

25 El CNPIC informa de haber atendido un total de 6.763 consultas (2.262 via telefénica, 4.501 via correo
electronico). La plataforma CNPIC-PI3 (578 usuarios) sirve de apoyo para el intercambio de informacion
entre todos los agentes implicados en la proteccion de las infraestructuras criticas, incluidos los cuerpos
policiales. Ademas de la anterior, la aplicacién AlertPIC facilita la comunicacién de las emergencias entre
el CNPIC y los operadores criticos y de servicios esenciales, estando habilitados tanto los responsables de
seguridad y enlace como los responsables de seguridad de la informacion. Datos extraidos del 12.°
Encuentro Digital de Seguridad Integral, Seguritecnia, 23/VI1/2020.

26 E| bastionado de los sistemas de informacién permite preparar los sistemas informaticos, servidores y
aplicaciones para resistir ataques conocidos y aquellos que aprovechan vulnerabilidades de dia cero.
Durante el proceso de definicion de una linea basica de seguridad (hardening), se analiza el software
utilizado en el sistema, tanto interno de la empresa como externo, y el perfil de los usuarios para que las
protecciones se adecuten al uso del sistema. Estas medidas de seguridad incluyen, por ejemplo, las
acciones permitidas en los paquetes ofimaticos del usuario final o el rol que desempefian los distintos
servidores en la red corporativa (directorio activo, servidor web, servidor de bases de datos...).
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teletrabajo y la puesta en marcha de los planes de contingencia requeridos para afrontar
la situacion de confinamiento forzoso. Sin embargo, a pesar de su dificultad, seria
importante conocer el impacto sobre esas empresas, que forman la mayor parte del
tejido industrial y empresarial del pais. Un conocimiento, pues, imprescindible para
determinar, incluso regulatoriamente, las especificaciones que exigir a los actores ya
identificados en la trasposicién de la Directiva NIS (Decreto Ley 12/2018), incorporar sus
conclusiones al reglamento que desarrolle esta ley, aun pendiente de publicarse, o la
proxima revision de la Directiva NIS a finales de 2020.

En relacién con la soberania tecnolégica y de los datos —dos lineas rojas establecidas
por la CE-, se observa una progresiva concentracidon y desaparicion de los
intermediarios tecnoldgicos y proveedores locales de cloud. La integracion vertical en
servicios virtualizados —aplicaciones corporativas (SaaS), alojamiento, ciberseguridad—
ofrecidos por los tres principales proveedores multinacionales de cloud aumenta su
posicion de dominio en el mercado de empresas al ritmo de la digitalizaciéon. En
consecuencia, se reduce el espacio de supervivencia de las empresas nacionales de IT,
proveedores locales de cloud, empresas de ciberseguridad o integradores, entre otras.
Esta tendencia puede acarrear graves consecuencias en el empleo y supervivencia del
tejido empresarial, ademas del impacto negativo de la concentracién del riesgo y la
dependencia para la ciberseguridad en multinacionales no europeas.

En las consultas también ha aparecido un dltimo impacto intangible relativo a la
importancia que adquieren los datos y las tecnologias para explotarlos en la prevencién
y gestion de crisis, en este caso sanitaria. Los medios de comunicacién se han hecho
eco de la desestructuraciéon de los datos sanitarios y de su limitada utilidad para mejorar
la resiliencia. Esta misma carencia se da en sectores ciber, donde los departamentos
de sistemas de informacion funcionan en silos que se resisten a perder autonomia de
gestion. Dado el buen resultado que algunas empresas consultadas estan
experimentando en la operaciéon y mantenimiento de las infraestructuras y los procesos
industriales gracias a los datos, los responsables de seguridad plantean la posibilidad
de aplicar las mismas técnicas a la gestién de la seguridad. Se han recibido varias
sugerencias como usar plataformas y criterios de gestion de la informacién
(categorizacién de datos) homogéneos e interoperables entre los agentes de cada
sector, ampliar la centralizacion de datos anonimizados a un modelo de conocimiento e
inteligencia y compartir datos abiertos (open data sharing) mediante tecnologia IA (algo
semejable a la armonizacion de datos a nivel sectorial, regional o estatal que propone
la UE en su estrategia de datos).

Gestion de la crisis.

Cada responsable y sector consultado ha gestionado la crisis de una manera distinta,
aunque todos han tenido ocasién de poner a prueba sus procedimientos. Los comités
de crisis tienen por objeto asegurar la integridad y continuidad de negocio de las
operaciones (el funcionamiento de la planta de produccién y centros criticos de
operacion, los turnos de personal, la ciberseguridad OT, el mantenimiento, etc.) y de las
funciones corporativas (teletrabajo de los empleados, sistemas de informacién y redes
corporativas, ciberseguridad IT y otras). La pandemia ha obligado al seguimiento diario
de la crisis para adaptar las respuestas a la situacion cambiante.
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Desde el inicio de la pandemia se han activado con rapidez los procedimientos de
gestién de crisis preparados y probados y se han puesto a prueba las capacidades de
las organizaciones en términos de resiliencia; los gestores coinciden en sefnalar que la
alta direccion de las empresas ha tenido ocasién de apreciar el valor que afiaden esos
procedimientos a la continuidad de negocio. Los colaboradores de esta consulta
concuerdan en el apoyo de la alta direccién a los responsables de la gestién y su
implicacién en los procedimientos establecidos, lo que justifica el esfuerzo econémico
invertido en las medidas de prevencién que habian solicitado.

La colaboracién publico-privada no tiene problemas, pero si limites (esta centrada en
los ciberincidentes). Los expertos privados se han visto apoyados por algunos analisis
y recomendaciones de la Administracion en relacion con la ciberseguridad?’, aunque
echan en falta una mejor coordinacion, por ejemplo, entre la Agencia Espanola de
Proteccidén de Datos y los ministerios de Interior y Sanidad en relacion con las medidas
de prevencién laboral, como las recomendaciones de uso de las camaras termograficas
para la medicién de fiebre en los controles de acceso.

La asociacion Continuam Espafa ha promovido la creacién, entre asociaciones,
fundaciones, colectivos y profesionales, del Foro Resilium Espafna, desde donde ha
emitido boletines a organizaciones para la mejor gestion de la continuidad, decalogos
de resiliencia organizativa y social, la creacion de un espacio de comparticion de
noticias, ayudas, buenas practicas e infografias que las diferentes asociaciones
generaban para sus asociados y eventos virtuales y ha invitado a sumarse a otras
asociaciones y profesionales de Latinoamérica. A raiz de ello, se ha elaborado un
“Manifiesto conjunto sobre Resiliencia Organizativa y Social Sostenible”?®. Hay que
sefalar entre los mecanismos ad hoc para la gestién de crisis el mencionado foro,
iniciativa de la sociedad civil y el asociacionismo junto con iniciativas llevadas a cabo
desde otros ambitos (UNE, ISACA, Alastria) encaminadas a la divulgacion o puesta en
marcha de iniciativas ciber a través de una exhaustiva recopilacion de enlaces sobre
guias, articulos, noticias, conferencias, seminarios, webinarios y aplicaciones.

Algunos sectores, como el financiero, han activado medidas especiales?®, pero los
procedimientos de gestion de crisis implantados en las empresas y sectores consultados
se han mostrado resilientes y, tras evaluar su funcionamiento durante la pandemia, es
de esperar que apliquen las lecciones aprendidas para mejorar los procedimientos
vigentes®. En este contexto se ha constatado la preocupacion por los riesgos para la

27 Incibe, “Cémo detectar y prevenirse ante los fraudes y bulos que circulan en relacion al COVID-19”,
27/11/2020; CCN-CERT, “Repunte de las campanas de phishing relacionadas con la pandemia COVID-19”,
19/111/2020; “CERT-EU Cyber Security Guidance to Survive the COVID-19 Crisis”, 24/111/2020; “EC-Echo
white paper. The COVID-19 Hackers Mind-set”, 8 de abril de 2020.

28 La asociacion Continuam promueve la resiliencia basada en cuatro pilares junto con el andlisis y mejora
de lecciones aprendidas y disefio de escenarios what if. prevencion y gestién de riesgos 360%, seguridad
integral de todas las disciplinas, gestion de crisis y emergencias (respuesta) y gestion de la continuidad
operativa (plan de planes).

29 El Banco Central Europeo alerté al sistema financiero sobre los riesgos para la ciberseguridad y las
medidas de contingencia que adoptar frente al COVID-19.

30 Los planes de contingencia deben prever situaciones como la vivida, con una disminucién fuera de lo
normal de la actividad, y evaluar el impacto de los distintos escenarios de duracion temporal posible sobre
Sus servicios, su personal, sus cadenas de suministro y otras interdependencias criticas.
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seguridad de la informacion de las organizaciones que implican las reuniones virtuales,
realizadas a través de plataformas en la nube en las que se intercambia informacion
corporativa sensible y se adoptan decisiones relevantes de toda indole. Las dudas sobre
la seguridad de Zoom alertaron al sector de la necesidad de ampliar el perimetro de
proteccion, especialmente las empresas que deben prevenir las actuaciones de los
servicios de inteligencia extranjeros.

Por su parte, la Administracion no ha adoptado mecanismos de gestion espaciales para
la pandemia®' y la gestién se ha conducido bajo los procedimientos normales. El
Departamento de Seguridad Nacional ha recabado la informacion del Sistema de
Ciberseguridad Nacional y la ha trasladado diariamente al presidente del Gobierno. El
CNPIC también ha elaborado informes diarios para el Ministerio del Interior. Entre los
organismos que han intervenido en los niveles operacional y técnico cabe mencionar al
Centro Criptoldgico Nacional del CNI (CCN, Ministerio de Defensa), centro de alerta y
respuesta nacional del sector publico con responsabilidad en ciberataques sobre
sistemas clasificados, sistemas del sector plblico®? y empresas y organizaciones de
sectores estratégicos para el pais, en coordinacion con el Centro Nacional de Proteccién
de Infraestructuras y Ciberseguridad (CNPIC, Ministerio de Interior), cuya misién es la
proteccion de infraestructuras criticas y servicios esenciales®, asi como el Instituto
Nacional de Ciberseguridad de Espana (Incibe, Ministerio de Asuntos Econdmicos y
Transformacion Digital) para la salvaguarda de la ciberseguridad de empresas,
profesionales y ciudadanos. Asimismo, el CCN vy la Secretaria General de
Administracion Digital han activado el Grupo de trabajo de Seguridad Ampliado,
compuesto por 125 representantes de departamentos de seguridad de Comunidades y
Ciudades Autdnomas, servicios de salud de CC. AA. y el Ministerio de Sanidad, con el
objetivo de reforzar la seguridad del sector sanitario.

No podian dejar de abordarse las relaciones publico-privadas durante la gestién de la
crisis. Al no tratarse de una gestion de ciberincidentes, no ha sido necesario seguir el
procedimiento reglado para ellos, pero las opiniones muestran que todavia es necesario
reducir distancias entre lo publico y lo privado para potenciar y sistematizar la

31 El Departamento de Defensa de los EE. UU. creé una COVID-19 Telework Readiness Task Force para
prevenir las vulnerabilidades creadas por el trabajo a distancia

32 Las lineas de actuacion realizadas y previstas del CCN en la crisis del COVID-19 incluyen acciones de
concienciacion, formacion y colaboracion (creacion del hashtag #CiberCOVID19 para informar de
campanas de ransomware, 36 actividades de formacién online con la participacion de 6.356 asistentes, mas
de 10.900 alumnos en formaciones realizadas en abril, 35 infografias...), acciones de vigilancia (180
dominios con 2.100 subdominios de hospitales, agencias, empresas relacionadas con la salud y empresas
publicas, 16 informes ejecutivos y 45 informes técnicos a servicios y departamentos de salud, 23
organismos analizados, analisis de la superficie de exposicion de servicios de salud y universidades...),
acciones de deteccién y respuesta (14 informes de analisis de cddigo dafino, 18 alertas sobre riesgos y
vulnerabilidades, tres listas negras con indicadores de compromiso, mas de 100 ataques parados y 1.000
alertas de ransomware con la herramienta MicroClaudia...) y acciones de monitorizacién de
vulnerabilidades. Datos del curso sobre “Experiencia del CCN-CERT durante el Covid-19”, 2/1V/2020.

33 EI CNPIC ha emitido durante el estado de alarma 171 notas, 264 informes y 791 comunicaciones en
relaciéon con el sistema PIC junto con 152 incidentes de seguridad durante el mes de abril de 2020.
Asimismo, ha gestionado 339 sucesos de desinformacion, entre los cuales destacan, segmentados por
tematica, 80 referidos al estado de alarma (23,6%), 42 sobre instituciones del Estado (12,39%), 36 sobre
material sanitario (10,6%) y 34 sobre teorias alternativas y conspiratorias (10%). Datos del 12.2 Encuentro
Digital de Seguridad Integral, Seguritecnia, 23/V1/2020.
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colaboracién y compartir inteligencia entre los sistemas de gestion de crisis publicos y
privados. Los intercambios informales en el sector privado han funcionado con
normalidad, pero las corporaciones echan en falta mecanismos de relacion
preestablecidos que permitan una gestion agil ante crisis no ocasionadas por un
ciberincidente. Las consultas reconocen que la Administracion ha tenido que dar
prioridad a los planes del Esquema Nacional de Ciberseguridad frente a las necesidades
del sector privado. A pesar de que la colaboracion publico-privada en coordinacién e
inteligencia sigue progresando, algunas empresas han visto a la Administracion
desbordada y echan de menos la colaboracion “informal” de la Administracién antes de
la pandemia, si bien la mayoria de la inteligencia que reciben las (grandes) empresas
consultadas procede habitualmente de servicios privados. La gestion de crisis con el
COVID-19 ha vuelto a suscitar la preocupacién latente en el sector privado por su papel
y preparacion para una gestion publico-privada de situaciones de gravedad, ya sea la
reglada de grandes incidentes o situaciones como la vivida con la pandemia.

El tltimo punto consultado a propdésito de la gestion de crisis era si, debido al incremento,
adaptacion y sofisticacion de los ciberataques, seguian siendo de utilidad los modelos
de andlisis de riesgos actuales (SOC, analistas) o si era necesario aplicar nuevas
metodologias, como CCE (Consequence-driven Cyber-informed Engineering) ** o
inteligencia artificial. Los expertos en gestién han resaltado la necesidad de que la
gestidn se adapte a los impactos reales y no tanto en su probabilidad basada en series
estadisticas de ocurrencias (resaltan la dificultad de contar con modelos que analicen,
por ejemplo, el impacto de la geopolitizacion actual). Por ello, siguen sosteniendo la
validez del analista de inteligencia, aunque apoyandolo con las tecnologias necesarias
para desarrollar su funcién y, se hace hincapié en esto, asegurando su familiarizacion y
formacion para emplearlas.

Conclusiones y recomendaciones

Terminamos este ejercicio de reflexibdn con las principales conclusiones y
recomendaciones que nos han trasladado los expertos en ciberseguridad consultados
en funcién de su experiencia particular. Son provisionales, porque dependen de una
verificacién mas objetiva que la recabada en las consultas y mayor perspectiva temporal,
pero pueden servir como orientaciones de tendencias provisionales.

Resiliencia

El COVID-19 no ha causado un impacto sistémico en el ciberespacio y la resiliencia de
éste ha contribuido significativamente a mantener la de los servicios esenciales. La
pandemia ha impulsado en tiempo récord la digitalizacién de los ciudadanos, empresas
y Administraciones y la puesta en valor de los servicios de telecomunicaciones y
aplicaciones de internet, apuntando igualmente carencias tales como la formacién en
materia digital, la conectividad de zonas rurales o la disponibilidad de terminales en
estratos sociales mas desfavorecidos, con impacto directo en la ensefianza (es decir,
los efectos del dividendo digital).

34 |daho National Lab (INL), “Consequence-driven Cyber-informed Engineering”, 18/X/2016.
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La pandemia ha subrayado la importancia de preservar la resiliencia de las
infraestructuras bdsicas y los servicios esenciales relacionados en situaciones de
confinamiento generalizado y prolongado de la poblacion. A los anteriores se unen ahora
los relacionados con la salud y la educacion, por lo que habria que asegurar que ambas
participan del adecuado nivel de resiliencia.

La resiliencia afade valor a las empresas y Administraciones y se ha abierto un debate
sobre la continuidad de negocio como una funcién especifica de la alta direcciéon y su
relacion con la seguridad integral o la gestion de crisis. Las corporaciones,
infraestructuras industriales e infraestructuras criticas han activado los procesos de
continuidad de negocio, entre ellos el teletrabajo. Su implantacién ha sido rapida y
efectiva en aquellas empresas que ya estaban preparadas, pero las que no lo estaban
han puesto en riesgo la continuidad de su negocio o la de las cadenas de suministro a
las que pertenecen.

e Se recomienda a los gestores publicos y privados de ciberseguridad valorar las
lecciones aprendidas en todos los niveles de responsabilidad para hacer frente
en el futuro a situaciones similares a la pandemia o de mayor virulencia con
efectos colaterales en materia de ciberseguridad y valorar la necesidad de
elaborar estrategias que aseguren su resiliencia o la continuidad de negocio.

e Se recomienda sopesar si la regulacion existente, ademas de abordar la fase de
proteccion, deberia incluir también la formacién y los simulacros de gestién de
situaciones de crisis para mejorar la resiliencia de las empresas.

e Serecomienda que se valore la resiliencia de los servicios que se prestan desde
la nube y que madure el debate sobre su seguridad y su contribucion a la
resiliencia.

Infraestructuras

Las infraestructuras de TIC criticas han soportado el elevado y rapido incremento en las
cargas de trafico y los cambios en patrones de uso de las redes de acceso e internet
desconocidos hasta la fecha sin comprometer la disponibilidad y la calidad del servicio
gracias a la arquitectura y disefio de las redes, sus sistemas de gestidén y las medidas
puntales adoptadas para responder a la pandemia. Esta valoracion no puede
generalizarse para las infraestructuras no declaradas como criticas, que no tenian la
obligacion de contar con capacidades de resiliencia elevadas o planes de contingencia,
por lo que han sufrido una mayor exposicién a los ciberataques cuyos efectos estan aun
por conocer.

La resiliencia de unas y otras no puede darse por garantizada para el futuro porque
depende cada vez mas de tecnologias habilitadoras emergentes tales como la
inteligencia artificial, las tecnologias virtualizadas de red e informacién y arquitecturas
de datos hiperconvergentes, por lo que resulta basico potenciar determinados principios
de disefio conservadores, en particular la seguridad desde el disefio, el mallado de
redes, la redundancia y la diversidad de sistemas, para evitar el deterioro efectivo de la
resiliencia. Por otro lado, la disponibilidad y gestién de los datos sanitarios y la disrupcién
de las cadenas de suministro han reabierto el debate sobre la relocalizacion de datos e
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industrias, su explotacién a efectos empresariales e industriales y el grado de autonomia
necesario para preservar los intereses criticos nacionales.

e Se recomienda preservar la resiliencia de las infraestructuras basicas y los
servicios esenciales, incluyendo ahora los relacionados con la salud y la
educacion, en situaciones de confinamiento generalizado y prolongado de la
poblacién.

e Se recomienda progresar en la resiliencia de las infraestructuras industriales de
las redes OT, acelerar la integraciéon de la seguridad y las comunicaciones IT-
OT, contar con sistemas y operaciones bastionadas y con una operacién
centralizada compatible con un modelo de explotacion segregada dependiente
de la unidad de negocio.

e Se recomienda incorporar los aspectos industriales y de oportunidades de
negocio de las nuevas redes, sistemas y protocolos de teletrabajo a la valoracién
actual de los aspectos tecnoldgicos y de seguridad de las infraestructuras de
comunicaciones electrénicas (5G) y TIC.

El teletrabajo

El teletrabajo ha aumentado el perimetro de exposicién a los ciberataques tanto en el
sector publico como en el privado. El esfuerzo adicional de organismos como el CCN,
CNPIC, Incibe o AEPD ha limitado el impacto en la Administracién Digital y el sector
privado; los planes de transicion de algunas grandes compafias han hecho lo propio en
el sector privado. Quedan por valorar los efectos sobre los sectores publicos y privados
menos preparados, que se han visto forzados a realizar la transicién de forma
precipitada, anteponiendo la continuidad de negocio a la seguridad.

e Se recomienda reglar las condiciones de acceso remoto a entornos criticos
desde ubicaciones y equipos externos a las instituciones publicas y las empresas
privadas.

e Se recomienda reglar los procesos de transicion hacia el teletrabajo en los
sectores no criticos para asegurar el funcionamiento de los servicios esenciales
publicos y privados a los que apoyan.

Gestidon de crisis

Las experiencias analizadas muestran que la existencia de procedimientos y sistemas
de gestién de crisis ha sido util para gestionar la pandemia, aunque no estuvieran
pensados para ella. Tampoco se han utilizado los procedimientos de gestion de crisis
disefiados para ciberincidentes de mayor gravedad, sino procedimientos pensados para
la resiliencia y la continuidad de negocio de las empresas y Administraciones.

Los procedimientos de gestién de incidentes se han mostrado resilientes para afrontar
el incremento de ciberataques, ciberdelitos y desinformacién, especialmente los
disefiados para hacer frente a las APT en infraestructuras criticas y servicios esenciales
(Esquema Nacional de Seguridad y grandes empresas). Las experiencias confirman la
persistencia de algunos lugares comunes, como el limitado intercambio de inteligencia
entre los sectores publico y privado, su desbordamiento en situaciones de gravedad y
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la prevalencia de los canales informales. En sentido contrario, se han identificado
intercambios de buenas practicas en ambos sectores, asi como multiples iniciativas,
webinarios y guias ad hoc para solucionar problemas practicos.

Se recomienda adoptar medidas para proteger la seguridad de la informacién
corporativa compartida en la nube.

Se recomienda realizar simulaciones de grandes incidentes para reducir la
desconfianza hacia la gestion de crisis en situaciones extremas.

Se recomienda implantar sistemas de inteligencia artificial para apoyar a los
analistas y centros de gestién de crisis en esas situaciones.

Se recomienda potenciar la estrategia europea de datos (EC Data Strategy)
mediante estructuras de datos armonizadas y plataformas interoperables que
faciliten el andlisis e intercambio de informacion en situaciones de crisis con las
adecuadas garantias juridicas.

Regulacion

A lo largo de la reflexién colectiva se ha mencionado la conveniencia de regular algunos
aspectos, siempre tras la debida valoracion de las lecciones aprendidas y cuidando de
no provocar distorsiones en las condiciones competitivas del mercado. Entre otros,
figuran los siguientes:

Ampliar la exigencia de controles y certificaciones de ciberseguridad en la
seguridad de la nube, la cadena de suministro, la resiliencia de la red y la
seguridad industrial, en particular de los elementos lloT.

Exigir a la cadena de suministro (vendors) certificaciones de ciberseguridad que
homologuen los equipos en concordancia con la criticidad de la funcion que
desemperien.

Revisar y, en determinados casos, acotar dentro del marco de la Ley de
Proteccion de Infraestructuras Criticas (LPIC) el nimero de controles que
certificar por cada infraestructura critica (actualmente, unos 780 controles por
instalacion).

Acelerar la actualizacion y aprobacion de la LPIC y el Reglamento NIS® junto
con los esquemas de certificacion de infraestructuras.

35 Desarrollo reglamentario del Real Decreto Ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacién que traspone la Directiva UE 2016/1148 del Parlamento Europeo y del Consejo,
de 6 de julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel comdn de seguridad
de las redes y sistemas de informacion en la Unién (Directiva NIS).
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