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Ano nuevo, nuevo “paquete” de ciberseguridad de la
Comision para 2021
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La Comision Europea cerr6 2020 con un paquete de medidas destinadas a adaptar la
ciberseguridad europea a la transformacion producida por el proceso de digitalizacién
de los ultimos anos acelerado por el COVID-19. CIBER elcanoy el Grupo de Trabajo de
Ciberpolitica del Real Instituto Elcano iran analizando su impacto en Espafna a lo largo
de los proximos meses, pero, en conjunto, el paquete refleja la creciente europeizacion
de la ciberseguridad en la UE para apoyar la transformacion digital.

La Comision Europea amplia y profundiza su influencia en todos los aspectos de la

ciberseguridad mediante sus agendas para 2020 y para los afos posteriores a 2021,
que se resumen en el cuadro siguiente:

Agenda 2020

Estrategia para la Union de Seguridad 2020-2025

¢ Inclusién de la ciberseguridad en los fondos Repair and Prepare for the Next Generation
o Estrategia de Ciberseguridad de la UE para la Década Digital

e Propuesta para la actualizacién de la Directiva NIS

e Propuesta para una Directiva sobre la resiliencia de entidades criticas

Agenda 2021 y siguientes

¢ Implementacion de medidas relativas a la ciberseguridad de redes 5G (EU Toolkit Box)
e Creacion de la Joint Cyber Unit para la coordinacién operativa de los Estados miembros
e Definicion de esquemas de certificacion EU Cybersecurity Act

e Regular el acceso a comunicaciones cifradas para compatibilizar la privacidad y la
interceptacion legal de comunicaciones

e Revision de Directiva ePrivacy, sobre privacidad y confidencialidad de las
comunicaciones electronicas

e Inversiones 2021-2027: Digital Europe Programme, Horizon Europe y Recovery Plan for
Europe
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La agenda saliente

Las agendas aspiran a consolidar una transformacion digital cibersegura en la UE. En
febrero de 2020, la Comisién reivindicd que el futuro de la UE pasaba por configurar su
futuro digital, para lo que a lo largo del afio se han ido dando pasos hacia la soberania
digital. La Estrategia de diciembre aspira a reforzar la resiliencia de las cuatro
cibercomunidades de la UE (el mercado, la diplomacia, la seguridad y la defensa) frente
a las tensiones geopoliticas y los ciberataques contra las infraestructuras y los servicios
que prestan. Para remediarlo, la Comisién confia en la regulacion, la inversion y las
politicas de cooperacion con quienes compartan los principios e intereses europeos.

La profunda transformacion del contexto digital ha
obligado a la Comision a revisar dos de sus directivas  «Ng existe autonomia sin
estrella: la de proteccién de las infraestructuras  ginero y la Comisién no se
criticas (PIC) y la de seguridad de las redes y 3 glvidado de invertir en el
sistemas de servicios de informacion (NIS), que se  gesarrollo de investigacion,
han quedado desfasadas. Con la primera propuesta  4esarrollo e innovacion de
busca ampliar el concepto de “infraestructuras” que  capacidades de

prestan servicios esenciales a la sociedad al mas  ;jperseguridad”

amplio de “entidades” en funcion del impacto que su
interrupcién cause en la economia o en la vida diaria
de los ciudadanos, tanto de cada Estado como en el resto de la UE. Lo significativo de
la propuesta es que obliga a los Estados miembros a identificar esas entidades criticas
mediante estrategias y analisis de riesgos, que la Comisidn se reserva el derecho de
supervisar las entidades que afecten a otros Estados y que se ofrece a colaborar en la
aplicacién de las medidas necesarias para mejorar la resiliencia de estas entidades.

La segunda propuesta (NIS 2.0) amplia la regulacion a nuevos sectores, como los
postales, de alimentacién, las Administraciones Publicas, las plataformas, los centros
de datos, el espacio y los relacionados con la salud —una inclusion incentivada por la
experiencia reciente de la pandemia—. También elimina la controvertida distincion entre
los operadores de servicios esenciales y los proveedores de servicios digitales y la
reemplaza por una segmentacion en funcién de su trascendencia para el funcionamiento
de la sociedad y economia digitales. Del mismo modo, reemplaza los criterios
nacionales para designar los sujetos obligados al cumplimiento de la norma por una
diferenciacion establecida en funcion de su tamano: afectara a todos los actores grandes
y medianos e incluso a los pequenos si se demuestra su necesidad de inclusién. En
definitiva, amplia y profundiza las medidas de la versién vigente de la NIS: de incentivar
la adopcion de medidas razonables de ciberseguridad a imponer el cumplimiento de las
medidas, la declaracién de incidentes y la cobertura de las cadenas de suministro
completas; de apelar a la colaboracion ante incidentes de importancia a centralizar la
coordinacién con estructuras y procedimientos vinculantes.

No existe autonomia sin dinero y la Comisién no se ha olvidado de invertir en el
desarrollo de investigacion, desarrollo e innovacion de capacidades de ciberseguridad,
tanto en los fondos comunes del Marco Financiero Plurianual ordinario como en los
programas extraordinarios para la recuperacion tras el impacto econdémico de la
pandemia. Son inversiones estratégicas en la medida en que tratan de potenciar la base
industrial y tecnoldgica de la ciberseguridad europea y articular ecosistemas europeos
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que integren la ciberseguridad en la implantacion de las nuevas tecnologias asociadas
a la economia digital.

La agenda entrante

En 2021 se comenzaran a negociar o ejecutar las propuestas y medidas aprobadas por
la Comisidén en un escenario abierto a la colaboracién interestatal y publico-privada en
los ambitos de didlogo y trasparencia establecidos en los ultimos afos. Las medidas
desbordan el anterior marco gubernamental de la seguridad para entrar en el mas
amplio de la seguridad econémica, que incluye a mas actores, no sélo en su condicion
de afectados por las nuevas medidas, sino también por el creciente papel protagonista
de las asociaciones empresariales, profesionales o sociales europeas.

También se comenzara a aprobar la distribucion de
los fondos de inversion en capacidades de “Sise unen los puntos
ciberseguridad, unos fondos que complementan, anteriores, aparece

pero no sustituyen, a los fondos nacionales y que claramente —creemos— una
precisan una planificacién individualizada para su  creciente europeizacion de
inclusién entre los diversos programas. La seleccion  la ciberseguridad”
depende de la Comision, pero la presentacion
corresponde a los Estados miembros, que pueden
coordinarla con sus ecosistemas industriales y de investigacion o arriesgarse a ver como
éstos se integran en candidaturas europeas con mayores posibilidades.

Siguen pendientes de resolucién problemas como la aplicacion de criterios comunes en
relacion con la seguridad de las redes 5G (léase la presencia o no de elementos y
tecnologias chinas en ellas); la actualizacion de las medidas contra la desinformacion y
las amenazas hibridas; la adecuacion de las herramientas policiales y judiciales para
perseguir los delitos en la red, o el dilema entre privacidad y seguridad que plantea el
cifrado, entre otros.

Si se unen los puntos anteriores, aparece claramente —creemos— una creciente
europeizacion de la ciberseguridad (mayor protagonismo de la Comision, ENISA y los
organos de gestion de crisis y coordinacion operativa, asi como de los fondos comunes,
que implican una mayor participacion del Parlamento Europeo). Una europeizacion en
la que los actores no gubernamentales (asociaciones, foros, clusteres, ecosistemas,
hubs, centros tecnoldgicos, aceleradoras, universidades...) asumen mayor
protagonismo en el desarrollo de la soberania digital frente a los Estados miembros.
Esto no quiere decir que estos hayan perdido su liderazgo en los procesos de decision
y de regulacién, sino que deben tener en cuenta los cambios de agenda y de tendencias
para adaptar sus politicas de ciberseguridad. La creacion del Foro Nacional de
Ciberseguridad en Espana es un ejemplo de anticipacién estratégica, tanto para
desarrollar la agenda nacional como la agenda europea, en un contexto de cambio
acelerado en el que aparecen nuevos retos mientras aun no se han resuelto los
anteriores.
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