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La ciberseguridad en el sector energético
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Tema

Nuestra economia y sociedad dependen del sector energético y debemos asegurar su
resiliencia ante incidentes de ciberseguridad.

Resumen

Las economias desarrolladas dependen para su funcionamiento de la energia en sus
diferentes formas. Por este motivo, el objetivo de las infraestructuras energéticas es
ofrecer un suministro de energia continuo e ininterrumpido, y esto sélo puede lograrse
si la cadena energética, desde la generacion al suministro, funciona apropiadamente y
de forma segura.

La resiliencia es un reto para cualquier organizacién, pero, dadas las caracteristicas del
sector de la energia y su importante papel en nuestra economia y sociedad, es de vital
importancia la resiliencia del ecosistema energético ante ciberataques.

Analisis

Cuando hablamos de la energia, estamos hablando de la electricidad, el gas y el
petréleo, fundamentalmente, y, si hablamos de la distribucién de energia, estamos
hablando de infraestructuras que ofrecen unos servicios que posibilitan el normal
funcionamiento de otras industrias y de la vida ciudadana. No tenemos mas que pensar
en las redes eléctricas inteligentes (smart grids), que proporcionan suministro eléctrico
a infraestructuras pertenecientes a otros sectores, como el de la salud, el transporte, las
telecomunicaciones o la banca, entre otros.

Una interrupcién del suministro eléctrico puede dejarnos sin luz durante un determinado
tiempo, con las consiguientes incomodidades, pero si se alarga la interrupcion del
servicio puede impactar en servicios ofrecidos por otros sectores. El efecto en cascada
puede afectar no so6lo a otros sectores, sino también a otras redes e incluso a otros
paises, dada la interconexion de las redes energéticas. En este efecto en cascada debe
resaltarse la estrecha relacion de interdependencia que existe entre las smart grids y las
redes de telecomunicaciones, ya que, si las smart grids ofrecen a las redes la energia
necesaria para su funcionamiento, las redes de telecomunicaciones son también
necesarias para el buen funcionamiento de las smart grids, y esta relacion sera cada
vez mas dependiente a medida que la tecnologia 5G vaya implantdndose en el mundo
industrial.
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A laimportancia del sector energético para nuestra economia y sociedad hay que afiadir
gue el mundo de las utilities y de las redes eléctricas se esta enfrentando a retos de
gran calado, como la descarbonizacion mediante la reduccién al maximo de los
combustibles fésiles, la descentralizacion mediante tecnologias de control
descentralizadas y la digitalizacion en toda la cadena de valor, desde la generacion y la
distribucion hasta llegar al consumidor. La generacion renovable y distribuida en baja
tensién, la energia solar fotovoltaica, el almacenamiento y el vehiculo eléctrico,
conectados todos ellos en los puntos de consumo, son auténticas tendencias del sector.
A esto hay que afadir el nuevo papel de los consumidores, que ahora no sélo pueden
consumir energia, sino también producirla, lo que implica cambios en la relacion con las
compafiias y en el modelo de negocio de las distribuidoras, convirtiéndolas en
facilitadores de mercado que explotan la gran cantidad de informaciéon de la que
disponen y ofrecen nuevos servicios relacionados de alto valor afiadido®.

Merece especial atencion la integracion de los dispositivos inteligentes y la Internet de
las Cosas (loT), ya que el volumen de los dispositivos electrénicos que se integraran o
conectaran a las redes eléctricas inteligentes aumentarda exponencialmente en los
préximos afios. Los vehiculos eléctricos, que precisaran equipamiento especifico que
integrar en la infraestructura, como estaciones y puestos de recarga, y la generacién
eolica o la distribuida con paneles fotovoltaicos domésticos, entre otros, son algunos
ejemplos. Y, ya que la conexion de dispositivos 0T aumentara los riesgos de las smart
grids, debemos pensar en como considerar su seguridad desde el disefio para evitar
atagues masivos desde dispositivos I0T provenientes, por ejemplo, de los sistemas de
control de la humedad, el vapor y el aire acondicionado (HVAC) instalados en hogares
y organizaciones.

1 Angel Diaz Gallo (2017), “La digitalizacion afecta a toda la cadena de valor de la distribucion de
energia”. INN (Tecnalia), n.° 2, diciembre de 2017,
https://www.tecnalia.com/images/stories/Tecnalia_INN/TECNALIA_INN_DICIEMBRE2017_CAST.pdf.
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Figura 1. La digitalizacion acelera la exposicion a ciberriesgos
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Fuente: Nicolas Richet (CIO-ENTSO-E), “Cybersecurity & Energy in Europe”, p. 3,
https://energy-community.org/events/2019/04/CYBER.html.2

Garantizar la resiliencia de las empresas del sector energético ante diferentes tipos de
incidentes que puedan producirse, tanto de seguridad fisica como de ciberseguridad o
una combinacién de ambos, es fundamental. Las organizaciones de inteligencia
estadounidenses incluyeron los ciberataques a su red eléctrica como una de las
mayores amenazas a la seguridad nacional a principios del 20192, afio en el que
estadounidenses y rusos han cruzado acusaciones relacionadas con intentos de hackeo
de sus redes eléctricas?*, llegando a hablar de iniciar una ciberguerra®. Podriamos pensar
gue ya estamos en ese tipo de escenario si echamos un vistazo al histérico de
ciberataques que se han venido produciendo en los Ultimos afios en sistemas de control
industrial del sector energético, segun la Figura 2, de Deloitte.

2 Presentacion realizada en el Cybersecurity Day in the Energy Community en Viena (Austria), 11 de abril
de 2019, https://energy-community.org/news/Energy-Community-News/2019/04/12.html.

3 Danny Bradbury (2019), “Electricity Grid Hacking Makes US Top Threat List”, Info Security, 15/11/2019,
https://www.infosecurity-magazine.com/infosec/electricity-grid-hacking-makes-us-1-1/.

4 Andy Greenberg (2019), “The Highly Dangerous ‘Triton’ Hackers Have Probed the US Grid”. Wired,
14/V1/2019, https://lwww.wired.com/story/triton-hackers-scan-us-power-grid/.

5 lvan Nechepurenko (2019), “Kremlim Warns of Cyberwar After Report of U.S. Hacking into Russian
Power Grid”. The New York Times, 17/V1/2019, https://www.nytimes.com/2019/06/17/world/europe/russia-
us-cyberwar-grid.html.


https://energy-community.org/events/2019/04/CYBER.html
https://energy-community.org/events/2019/04/CYBER.html
https://energy-community.org/news/Energy-Community-News/2019/04/12.html
https://www.infosecurity-magazine.com/infosec/electricity-grid-hacking-makes-us-1-1/
https://www.wired.com/story/triton-hackers-scan-us-power-grid/
https://www.nytimes.com/2019/06/17/world/europe/russia-us-cyberwar-grid.html
https://www.nytimes.com/2019/06/17/world/europe/russia-us-cyberwar-grid.html
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Figura 2. Ciberataques en empresas energéticas

Software and malware attacks on ICS have been evolving since 2009

-+ 2009 | Shodan

Search engine to find Internet-connected devices (including control system devices).

e July 2010 | Stuxnet

Attack on SCADA control systems irreparably damaged centrifuge equipment at
Iranian nuclear facilities.

e October 2010 Metasploit

This security tool was developed to explore system vulnerabilities; hackers began using
it to target ICS devices.

~-o August 2012 | Shamoon

Virus destroys data as means to disrupt operations, Hit 15 state and private entities in
Saudi Arabia.

«« December 2015 | Ukraine Power Grid 1 (BlackEnergy)

Attackers deployed SCADA-related plugins to control ICS and turn off power to 230,000
residents of western Ukraine.

$os 2016 | Ukraine Power Grid 2 (CrashOverride)

Designed to attack electric grids, it took down a Ukrainian transmission-level substation
and caused an outage by leveraging legitimate grid operations against the grid itself,

< January 2017 | Shamoon 2
"1 This second round of the virus hit a number of state agencies and private sector
companies in Saudi Arabia.

= August 2017 | Trisis/Triton

© Penetrated the safety systems of a petrochemical plant in Saudi Arabia. Designed not just
------- ¢ to destroy data or shut down the plant but to sabotage operations and trigger an
explosion.

Source: Deloitte analysis; Hank Kenchington, DOE strategy for energy sector cybersecurity, US Department of Energy,
September 14, 2018, p. 7, news reports.
Deloitte Insights | deloitte.com/insights

Fuente: Steve Livingston y otros (2019), “Managing Cyber Risk in the electric Power Sector”. Deloitte
Insights, 31/1/2019, https://www?2.deloitte.com/us/en/insights/industry/power-and-utilities/cyber-risk-electric-
power-sector.html.
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¢ Cual es la situacion en Espafa?

Segun un informe del Centro de Ciberseguridad Industrial (CCl) realizado en
colaboracién con Check Point, los sectores donde se conocen mas tipos diferentes de

incidentes son la electricidad, el gas y el petréleo (Figuras 3, 4 y 5)°. Por otro lado, un

41% de las organizaciones encuestadas piensan ademas que en el futuro un nidmero

importante de incidentes vendran de dispositivos 10T comprometidos y, en menor

medida, de los ataques multivector y del ransomware de operacion.

Figura 3. Tipos de incidentes
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Figura 4. Sistemas afectados por incidentes
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Grafico 28 — Operadores del sector Gas y Petrdleo: Sistemas afectados
il sector,

6 CCl y Check Point Software Technologies, “Incidentes de Ciberseguridad Industrial en Servicios
Esenciales de Espafia”, mayo de 2019, https://cybersecuritynews.es/wp-content/uploads/2019/10/Check-
Point_Informe-incidentes-de-ciberseguridad-en-infraestructuras-cri%CC%81ticas-en-

Espan%CC%83a.pdf.


https://cybersecuritynews.es/wp-content/uploads/2019/10/Check-Point_Informe-incidentes-de-ciberseguridad-en-infraestructuras-cri%CC%81ticas-en-Espan%CC%83a.pdf
https://cybersecuritynews.es/wp-content/uploads/2019/10/Check-Point_Informe-incidentes-de-ciberseguridad-en-infraestructuras-cri%CC%81ticas-en-Espan%CC%83a.pdf
https://cybersecuritynews.es/wp-content/uploads/2019/10/Check-Point_Informe-incidentes-de-ciberseguridad-en-infraestructuras-cri%CC%81ticas-en-Espan%CC%83a.pdf
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Segun dicho informe, casi un 30% de los profesionales encuestados consideran que
una de las principales consecuencias de un incidente de ciberseguridad puede ser la
pérdida de un servicio esencial, dado que las tecnologias industriales que operan los
servicios esenciales no han incorporado requisitos de ciberseguridad, lo que las hace
vulnerables a comportamientos no esperados.

Figura 5. Impacto de los incidentes
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¢, Estan preparadas las empresas del sector para un ciberataque?

El sector energético esta expuesto a ciberataques de distinta indole, que van desde el
malware a ataques basados en web o de aplicaciones web, ataques de denegacion de
servicio, patrones estandar de ataques a través de amenazas avanzadas persistentes
(APT) o verse envueltos en una guerra hibrida y sufrir ataques patrocinados por
Estados. Los ciberatacantes pueden perseguir objetivos como la obtencién de dinero
mediante su robo, el secuestro de datos o de servicios y la consiguiente peticién de
rescate, el robo de datos de los clientes, realizar algun tipo de dafio a la imagen de la
empresa, provocar interrupciones del negocio o del servicio y, en los casos mas graves,
la destruccion de la infraestructura o la pérdida de vidas humanas. Detras de los
ciberataques nos podemos encontrar con ataques oportunistas provenientes de
activistas, script kiddies y cibercriminales deseosos de obtener dinero a través del
secuestro o robo de datos y con ataques dirigidos provenientes de Estados nacion,
trabajadores descontentos o ciberterroristas. Digamos que las empresas del sector
energético estan expuestas a los ataques habituales de cualquier empresa industrial, a
los que debemos afadir, en el caso de las empresas consideradas como
infraestructuras esenciales, los posibles ataques nacion o terroristas.

Para hacer frente a los ciberataques, estas empresas presentan problemas ligados a la
cultura empresarial, dado que la preocupacion principal del sector venia siendo la
seguridad fisica de las infraestructuras y la disponibilidad de la red, y la ciberseguridad
€s un nuevo escenario de juego al que hay que adaptarse. Por otro lado, cuentan con


http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari83-2019-arteaga-ciberseguridad-y-seguridad-integral-en-el-sector-energetico
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sistemas de control industrial del que, en su mayoria, venian siendo propietarios y fueron
disefiados e instalados sin tener en consideracion la ciberseguridad y que han pasado
de estar aislados a estar conectados. Lo mismo puede decirse de la gran cantidad de
aplicaciones legadas instaladas. A esto hay que afiadir que la continuidad de las
operaciones industriales dificulta la actualizacién de los sistemas, ademas de obligar a
pasar por nuevas certificaciones en ciertos casos. También hay aspectos organizativos,
ya que es posible utilizar sistemas de diferentes empresas como puerta de entrada a los
sistemas de control industrial por los canales de comunicacién existentes entre
diferentes entidades de la empresa.

A esto hay que afiadir un confuso escenario legal y la carencia de una regulacion
europea comun y un marco de certificacién en ciberseguridad. Aunque se han definido
algunos estandares de ciberseguridad para sistemas industriales y de potencia, se echa
de menos una regulacion unificada y un marco de certificacién a nivel europeo para los
operadores de red y los proveedores de tecnologia que ayude a los operadores a saber
qué deben pedir y a los fabricantes qué deben desarrollar. Aunque ENISA esta
trabajando en la definiciébn de una regulacion unificada para el sector eléctrico, esta
deberia ser mas agil para acelerar la necesaria armonizacion a nivel europeo. Ademas,
las empresas del sector energético también se enfrentan a una falta de recursos
financieros para abordar la ciberseguridad y una escasez de recursos humanos
capacitados en ciberseguridad y, en el caso de las infraestructuras esenciales, pueden
llegar a sufrir disputas territoriales.

En este complejo contexto, debemos pensar en los diferentes agentes de la cadena de
valor del sector energético, ya que cada uno debe enfocarse hacia la ciberseguridad y
privacidad por defecto y desde el disefio teniendo en cuenta sus especiales
caracteristicas y requisitos:

e Operadores: mejorar la resiliencia de sus instalaciones para que no se produzca
una interrupcion del servicio o un accidente ante un ciberincidente. Utilizar
estandares para la operacion, gestion y mantenimiento. Formar a sus empleados
en medidas higiénicas de ciberseguridad.

e Proveedores de equipamiento: proporcionar sistemas hardware, software y
empotrados seguros y, a poder ser, certificables. Establecer nuevos
procedimientos para la actualizacion segura de sistemas (gestion del ciclo de
vida de equipos seguros). Adaptar/asegurar los sistemas legados

e Otros proveedores de equipamiento, como los de vehiculo eléctrico y estaciones
de recarga o dispositivos 10T plug & play: proporcionar sistemas ciberseguros
compatibles.

e Compaiias de ingenieria e integracion: utilizar arquitecturas seguras y aplicar
estandares.


http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari33-2019-ayerbe-hablemos-de-la-ciberseguridad-industrial
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e Proveedores de soluciones de ciberseguridad: desarrollar tecnologias y
soluciones para la deteccién temprana de ciberataques y anomalias teniendo en
cuenta los requisitos de tiempo real de muchas partes de las instalaciones.
Monitorizar y controlar el nivel de seguridad de la red.

e Consultoras y empresas de servicios de ciberseguridad: apoyar en la aplicacion
e implantacion de politicas y estandares.

e Entidades de I+D: investigar en nuevas tecnologias como inteligencia artificial,
machine learning, deep learning y criptografia avanzada para apoyar el
desarrollo de nuevas soluciones para la prevencion de ciberincidentes, la
deteccion temprana, la gestion y respuesta ante incidentes y el desarrollo de
equipamiento con ciberseguridad y privacidad por defecto y desde el disefio.

Figura 6. Fases para una hoja de ruta de la ciberseguridad
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anticipation

Por otro lado, la infraestructura es solo una parte del sistema completo. Las personas
siguen siendo el eslabén més débil en la cadena de la ciberseguridad. Esto hace que
sea necesario concienciar a los empleados en medidas higiénicas de ciberseguridad,
pero también a la gran cantidad de personal externo subcontratado que suele trabajar
en esas instalaciones. Dada la creciente participacion de los consumidores en los
nuevos modelos de negocio, también se hace necesaria su formacion en
ciberseguridad.
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El papel de los consumidores

La Organizacién de Consumidores Europeos (BEUC) en su informe “The Future of
Energy Consumers™ plantea que la relacién entre los consumidores y la energia esta
cambiando drasticamente, ya que podran elegir el momento de realizar el consumo de
una forma méas automatizada, participar activamente en el mercado vendiendo su
energia y acceder a productos y servicios mas sofisticados. Este cambio, en principio
beneficioso para los consumidores, supone riesgos asociados con la proteccién de
datos. Por este motivo, desde la organizacién se plantea la necesidad de seguir criterios
de privacidad por defecto y desde el disefio, y que se fijen reglas para el acceso a los
datos. También solicitan que todos los proveedores de energia y de servicios sean
conformes a la Directiva NIS y que sean considerados por los Estados miembros como
operadores de servicios esenciales con independencia de su tamafio.

Sitenemos en cuenta que los datos provenientes de contadores inteligentes, los puntos
de recarga del vehiculo eléctrico en el hogar u otros productos ligados al consumo en el
hogar pueden proporcionar una gran cantidad de informacién acerca de las preferencias
de uso y habitos de sus usuarios, pudiendo ser utilizados de formar monopolistica por
algunas empresas de energia, desde BEUC sugieren que la gobernanza de los datos
debe estar centrada en el consumidor para evitar la concentracion de los datos en unas
pocas manos. En cuanto a la utilizacion de la inteligencia artificial para modificar el modo
en el que consumimos energia o en el que funciona el sistema energético, BEUC pide
transparencia respecto al funcionamiento de los algoritmos y que las empresas que los
utilizan puedan demostrar que han sido disefiados para cumplir con la legislacién
vigente.

El papel de la Unién Europea en el sector energético

Desde Europa se han planteado diferentes iniciativas relacionadas con el sector
energético y que incluyen la ciberseguridad:

e Cybersecurity Act, que ENISA materializara en diferentes certificaciones.
e Directiva NIS en su Grupo de Cooperacion con Estados Miembros (Work Stream
8 sobre Energia). En Espafia la Directiva NIS ha sido completamente

transpuesta en el Real Decreto Ley 12/2018.

e Intercambio de informacion a nivel técnico en el grupo de trabajo sobre smart
grids del European Energy-Information Sharing & Analysis Centre (EE-ISAC).

e Regulacién sobre la preparacion para riesgos eléctricos.

e Regulacién sobre la seguridad del suministro de gas.

7 The European Consumer Organization, “The Future of Energy Consumers — Bright or Burdensome?”, 4
de octubre de 2019, https://www.beuc.eu/publications/beuc-x-2019-
055_the_future_of _energy_consumers.pdf


https://www.dsn.gob.es/es/actualidad/sala-prensa/publicacion-directiva-nis
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e Acciones de concienciacion y de movilizacién en colaboracién con la Red
Tematica de Proteccion de Infraestructuras Criticas (TNCEIP) y la Infraestructura
Europea de Gas (GIE), involucrada en la construccién de la infraestructura
energética europea.

e Recomendacion de la Comision Europea sobre la ciberseguridad en el sector
energético.

Esta ultima plantea una serie de acciones para considerar las particularidades que
presenta el sector de la energia, como los efectos en cascada, los requisitos de tiempo
real, que plantean retos para las soluciones estandares de ciberseguridad, y la
combinacion de tecnologia con dispositivos que fueron implementados y puestos en
funcionamiento cuando no habia requisitos de ciberseguridad o nuevos dispositivos de
la loT que tampoco han sido disefiados o instalados considerando la ciberseguridad, lo
que implica retos en cuanto a la gestion del ciclo de vida de los productos e
instalaciones. Debemos tener en cuenta que las soluciones de ciberseguridad que se
implanten lo haran sobre una infraestructura antigua y geograficamente dispersa con
miles de dispositivos legados en un contexto en el que la vida media de los productos
se reducira drasticamente y serdn necesarias revisiones continuas de vulnerabilidades
que afectaran a la fabricacion, la actualizacion y los procesos de certificacion.

Esta misma recomendacion insta a los agentes relevantes, como operadores de la red
de energia, proveedores tecnoldgicos y especialmente a los operadores de servicios
esenciales, a que tomen las medidas apropiadas en relacion con la ciberseguridad en
el sector de la energia, recomendando estandares como el ISO/IEC 27001/27019,
IEC62443, IEC62351 y ISO/IEC31000. Entre las acciones que considera, cabe
mencionar:

Figura 7. Acciones recomendadas por la Comisién Europea

Requisitos de tiempo real Efectos en cascada Combinacién tecnologica

* Utilizar estandares *Evaluar *Seguir una aproximacion
internacionales interdependencias de ciberseguridad al
« Aplicar medidas fisicas +Asegurar un marco de conectar los dispositivos
«Clasificar/gestionar los comunicacién para « Utilizar estandares
elementos alertas tempranas y para internacionales
«Tener en cuenta las cooperar en casos de *Establecer capacidades
redes de comunicacion il de monitorizaciony
de propiedad privada o *Asegurar niveles de analisis
considerar medidas seguridad para nuevos *Llevar a cabo un analisis
especificas dispositivos de riesgos para las
«Dividir el sistema en *Tener en cuenta los instalaciones existentes
zonas légicas sistemas ciberfisicos «Colaborar con los
+Escoger comunicacion y *Establecer criterios de suministradores de
autenticacion segura d|s_e_ﬁo para una red tecnologia
resiliente +Actualizar el hardware y
software

Fuente: Nicolas Richet (CIO-ENTSO-E), “Cybersecurity & Energy in Europe”.
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Ademas de aplicar la recomendacion, se esta preparando la implementacién de los
Caodigos de Red Europeos (CdR) para la electricidad en cooperacién con la Asociacion
Europea de Transportistas y Operadores del Sistema (ENTSO-E), los distribuidores
europeos de energia (EU DSO) y la Agencia para la Cooperacion de los Reguladores
de la Energia (HACER), de acuerdo con la nueva regulacion eléctrica publicada en
mayo/junio. El art. 59(2) tiene un acto delegado que habla de “reglas especificas del
sector para aspectos de ciberseguridad de los flujos de electricidad transfronterizos,
incluyendo reglas sobre requisitos comunes minimos, planificaciébn, monitorizacion,
reporte y gestion de crisis”.

A finales del 2019, ENISA ha organizado un taller para tratar de identificar las
necesidades de certificados de ciberseguridad europeos para los productos, procesos y
servicios de energia que sean validos a través de toda la Union Europea. Muchos
aspectos deben tenerse en cuenta a la hora de definir el proceso de certificacién para
el sector de la energia, pero en cualquiera de los casos tendra que ser un esquema agil
y que tenga en cuenta las necesidades de actualizacion de los dispositivos a lo largo de
su ciclo de vida.

Conclusiones

El sector energético es fundamental en una economia y sociedad desarrolladas, por lo
gue debe asegurarse la resiliencia del ecosistema energético ante diferentes tipos de
amenazas o accidentes de seguridad, entre los que se cuenta la ciberseguridad.

Al tratarse de un sector en profunda transformacién con la digitalizacion, la 0T y el nuevo
papel de los consumidores, es necesario asegurar el buen funcionamiento y la
resiliencia de las infraestructuras existentes que puedan considerarse esenciales
teniendo en cuenta los equipos y sistemas legados instalados y analizando c6mo
minimizar los riesgos asociados. Al mismo tiempo, las nuevas instalaciones y equipos
que se desarrollen e instalen deberan hacerse bajo principios de ciberseguridad y
privacidad desde el disefio y a lo largo de toda la cadena de suministro, asi como de su
ciclo de vida. En este sentido, es fundamental la definicion y seguimiento de estandares
claros y de un marco de certificacion que aporte seguridad a usuarios, fabricantes y
operadores.

Integrar la ciberseguridad y privacidad desde el disefio implica fomentar una cultura de
ciberseguridad en las organizaciones, de forma que puedan definir y gestionar politicas
de ciberseguridad, capacitar a las personas, adoptar ciclos de vida ciberseguros para el
desarrollo de los equipos y pensar en las respuestas ante posibles incidentes. Ante el
nuevo papel de los consumidores como generadores de energia, también debemos
pensar en qué formacién en ciberseguridad pueden llegar a necesitar.

No debemos olvidar considerar la ciberseguridad en las nuevas interrelaciones y
dependencias que se iran estableciendo entre los diferentes servicios ligados a la
utilizacién de nuevas tecnologias como la 5G, asi como la aplicacion responsable de la
inteligencia artificial.
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