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Tema

Los Gobiernos precisan de la colaboraciéon de los actores privados para proteger las
infraestructuras criticas y los servicios publicos esenciales, pero, sobre todo, para
hacer frente a la desinformacion.

Resumen

El secretario de Estado director del Centro Nacional de Inteligencia, Félix Sanz, en su
comparecencia ante la Comisién Mixta de Seguridad Nacional de febrero de 2019,
diferencio la capacidad gubernamental para garantizar la seguridad informatica de las
elecciones de 2019 y las dificultades para hacer lo mismo con las fake news o
acciones de influencia. Estas acciones se llevan a cabo a través del ciberespacio, pero
se dirigen hacia la opinidn publica para condicionar sus reacciones. Para incrementar
la resiliencia de las sociedades, los Gobiernos llevan a cabo campanas de
sensibilizacion dirigidas a los ciudadanos y de colaboracion con las compafias
que proporcionan servicios digitales para moderar el impacto de la desinformacion.
Este ARI analiza el papel que puede desempefnar el sector privado —-muy
especialmente, las redes sociales— en el esfuerzo para combatir las campanas de
desinformacion y cdémo este esfuerzo deberia reflejarse en la nueva Estrategia de
Ciberseguridad Nacional, actualmente en proceso de redaccioén.

Analisis

Tras la mencionada comparecencia del director del Centro Nacional de Inteligencia’ el
Centro Criptolégico Nacional, dependiente del anterior, publicé un informe de buenas
practicas sobre “Desinformacion en el ciberespacio” en el que alertaba de que cerca
del 90% de la poblacion esparfiola de entre 16 y 65 afos puede ser victima de un
ataque de desinformacién®. En marzo se hizo publico el Informe Anual de Seguridad
Nacional®, del Departamento de Seguridad Nacional, 6rgano adscrito al Gabinete de la
Presidencia del Gobierno, que senalé un afo mas las campanas de desinformacion
como uno de los

' Diario de Sesiones 131, de 14 de febrero de 2019, p. 20,
http://www.congreso.es/public_oficiales/L12/CORT/DS/CM/DSCG-12-CM-131.PDF.

2 Informe de Buenas Practicas BP/13 Desinformacion en el ciberespacio, febrero de 2019, p. 9,
https://www.ccn-cert.cni.es/comunicacion-eventos/comunicados-ccn-cert/7680-como-actuar-frente-a-las-
campanas-de-desinformacion-en-el-ciberespacio-uno-de-los-mayores-retos-de-seguridad-del-pais.html.

% Informe Anual de Seguridad Nacional 2018, https://www.dsn.gob.es/documento/informe-anual-
seguridad-nacional-2018.
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peligros y amenazas mas significativos para la seguridad de nuestro pais. Este informe,
haciendo referencia a la Estrategia de Seguridad Nacional de 2017, reconoce las
denominadas fake news y la desinformacién como un problema de ciberseguridad,
aunque diferenciandolo de aquellas actividades maliciosas que tienen como objetivo
manipular redes y sistemas de informacion.

Empecemos definiendo el objeto de estudio. Hemos de entender como campana de
desinformacion todo aquel contenido falso o no completamente cierto divulgado a travées
de medios de comunicacion y, especialmente, redes sociales y creado y distribuido con
la finalidad de danar la reputacion de una persona, colectivo o institucién o de influir en
la opinién publica.

Mucho se ha hablado del papel que pueden desempenfiar las organizaciones del sector
privado como elementos activos de colaboracion con las entidades publicas en la lucha
contra las ciberamenazas, muy especialmente respecto a los ataques de denegacion de
servicio o la proteccién de infraestructuras, entre otros. Sin embargo, no se ha
mencionado apenas el papel que podrian tener esas mismas empresas del sector
privado a hora de combatir las campanas de desinformacion, sobre todo las plataformas
digitales y empresas de comunicacién que utilizan las redes sociales para combatir las
campafnas de desinformacion (el informe del CNI también incluye a la comunidad
académica para investigar el fenomeno y sus efectos). Esta colaboracién deberia
reflejarse en la nueva Estrategia de Ciberseguridad Nacional, actualmente en proceso
de redaccion.

Las medidas gubernamentales

El Gobierno espafol no es el primero en alertar sobre los riesgos de la desinformacion.
Como muchos otros Gobiernos europeos, ha seguido las recomendaciones de la Union
Europea para prevenir los efectos de la desinformacién y la propaganda*. Como refleja
la Figura 1, la Comision Europea ha tenido que evaluar el impacto de las campafas de
desinformacion sobre las elecciones y la estabilidad de los Estados miembros antes de
elaborar las comunicaciones, codigos de conducta y planes de actuacién contra ellas.
Las medidas se dirigian a los Estados para que establezcan mecanismos y
responsables de intercambio de informacién, a los expertos para que investiguen y
desarrollen tecnologias de deteccion y a todos ellos para que creen mecanismos de
alerta temprana, segun el Plan de Accién contra la Desinformacién de 2018°.

4 Informe del Parlamento Europeo 608.864, sobre desinformacion y propaganda en la UE y sus Estados
miembros, febrero de 2019,
http://www.europarl.europa.eu/RegData/etudes/STUD/2019/608864/IPOL_STU(2019)608864_EN.pdf.

5 Action Plan Against Disinformation JOIN (2018), de 5 de diciembre,
https://eeas.europa.eu/sites/eeas/files/action_plan_against_disinformation.pdf.
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Figura 1. Cronograma de la movilizacion europea contra la desinformacién
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Fuente: EUvsDisinfo, diciembre de 2018, https://eeas.europa.eu/headquarters/headquarters-
homepage/54831/action-plan-against-disinformation_en.

#Action Plan against
disinformation

De acuerdo con el Plan, la Comisién Europea anuncié este pasado marzo de 2019 la
creacion de la plataforma tecnolégica Rapid Alert System para reaccionar
inmediatamente ante campanas de desinformaciéon mediante una vigilancia permanente
(24/7) de los contenidos publicados a través de los medios de comunicacién y las redes
sociales y favoreciendo el intercambio de informacién, asi como una respuesta o
solucién coordinada a los bulos.

La respuesta del Gobierno espanol debe ser proporcional al nivel de preocupacién
social. Segun el Eurobarémetro Flash de abril de 2018, los espafoles son los que menos
confian en las noticias por televisién (57% frente al 86% de los primeros, Suecia y Paises
Bajos). También son los que mas noticias falsas encuentran a diario (78% frente al 53%
de Estonia y Malta, los que menos) y los menos confiados en poder detectarlas (55%
frente al 87% de Dinamarca)®.

En diciembre de 2017, tras la aprobacién de la nueva Estrategia de Seguridad Nacional
y la constatacién de acciones de desinformacién en Catalufia, el Gobierno anuncio la
creacion de un centro de operaciones que protegeria de los ciberataques a la
Administracién General del Estado y de la desinformacion al conjunto de la sociedad.
La preocupacién continud en los meses posteriores, pero hasta marzo de 2019 no se
creé una unidad especializada en la desinformacién dentro de las medidas de
ciberseguridad adoptadas para proteger los procesos electorales nacionales, regionales
y europeos en ciernes’. La unidad se coordina desde la Secretaria de Estado de
Comunicacion, apoyada por un grupo de expertos del Departamento de Seguridad
Nacional y de otras agencias de ciberseguridad.

En julio de 2018, el Consejo de Seguridad Nacional acordé el procedimiento para la
elaboracion de un nuevo marco que sustituird a la todavia vigente Estrategia de
Ciberseguridad Nacional de 2013, que, pese a contemplar la necesidad de involucrar al
sector privado en la lucha contra las ciberamenazas, no incluia el tratamiento de las fake
news, puesto que en aquel momento las campanas de desinformacion no constituian

6 “Flash Eurobarometer 464: Fake News and Disinformation Online”, abril de 2018, pp. 6-12,
http://data.europa.eu/euodp/en/data/dataset/S2183_464_ENG.

7 Lucia Abellan (2019), “El Gobierno activa una unidad contra la desinformacion ante las elecciones”, E/
Pais, 11/3/2019, https://elpais.com/politica/2019/03/10/actualidad/1552243571_703630.html.
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un riesgo consolidado. Por el contrario, en la actualidad, la nueva Estrategia de
Ciberseguridad Nacional deberia sefalar el papel del sector privado y asentar las bases
de actuacion a la hora de combatir este nuevo tipo de amenazas, sin limitar el conjunto
de acciones a aquellas que pueda desarrollar aisladamente el sector publico en un
escenario —tantas veces sefnalado— de incapacidad de las instituciones publicas para
lograr y mantener el talento en el ambito de las nuevas tecnologias, lo que también viene
a alentar una colaboracion mas estrecha con el sector privado, mas agil en esta
pretensién.

La cooperacion privada

Las medidas adoptadas por la Comision preveian la movilizacion del sector privado para
poner en practica el Cédigo de Conducta (Code of Practice on Disinformation), conseguir
la cooperacion de la sociedad civil en la deteccion de las acciones de desinformacion,
apoyar a quienes verifican la veracidad de los hechos (fact-checkers) y conseguir la
participacién de las grandes companias, como Google, Twitter, Facebook o Mozilla, que
suscribieron el Cédigo de Conducta propuesto por la Comision.

El propdsito del Codigo de Conducta es identificar las acciones que, de forma constante,
han de poner en marcha estas companias para combatir las fake news, incluyendo la
publicacion de un informe periddico en relacion con las medidas de seguridad adoptadas
y los recursos empleados para garantizar, entre otras cosas, la transparencia de la
publicidad politica. Facebook, a raiz de adoptar el cédigo, anuncié el pasado 28 de
marzo que bloqueara los anuncios electorales de paginas no autorizadas, de forma que
todos los partidos politicos que deseen hacer cualquier clase de anuncio electoral en la
plataforma (y en Instagram) deberan registrarse y acreditarse con la herramienta
facilitada a tal fin, una herramienta ya utilizada en Brasil y Estados Unidos. La
participacién de estas compafnias en la lucha contra las noticias falsas que circulan por
las redes sociales revela su responsabilidad y compromiso con la lucha frente a la
desinformacion al reconocer este problema como uno de los desafios mas importantes
para Europa®.

Algunos paises, como Alemania y Francia, han desarrollado leyes especificas para
luchar contra la desinformacion®, pero en Espafa el Informe de Buenas Practicas
mencionado recuerda a las empresas privadas su obligacion de evitar que se utilicen
sus plataformas digitales en acciones de influencia contra los ciudadanos, las
instituciones y los Gobiernos y pide a la comunidad tecnoldgica e industrial que
desarrollen metodologias de prevencion. Para los ciudadanos, el informe ofrece un
decalogo con medidas de concienciacién como desconfiar de las noticias que circulan,
verificar sus fuentes o tomar precauciones para no facilitar el proceso de
desinformacion.

8 Las medidas puestas en marcha por las compaiiias privadas se recogen en el Anexo de Buenas
Practicas al Cédigo de Conducta.

9 Ley de Supervision de las Redes alemana de octubre de 2017 y Ley contra la Manipulacion de la
Informacion francesa de diciembre de 2018.
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Lo anterior justifica la necesidad de que la nueva Estrategia de Ciberseguridad Nacional
no deba limitarse a sefnalar la importancia de la colaboracion publico-privada para
combatir las campanas de desinformacién, sino ademas exigir responsabilidades y
constituir el marco de actuacion de aquellos sectores industriales y organizaciones que
juegan un papel esencial en la defensa de nuestra democracia, todo ello desde una
perspectiva mas proactiva e inclusiva. Este marco deberia dar lugar al establecimiento
de las bases legales que favorecerian la cohesién normativa a nivel nacional y
comunitario y la coordinacion entre los sectores publico y privado.

Es por todo ello por lo que esta nueva Estrategia deberia establecer ciertas obligaciones
para entidades grandes, como Facebook o Twitter, y fomentar ejercicios y simulaciones
a nivel nacional en materia de ciberdefensa frente a la desinformaciéon en el sector
privado, asi como la creacion y comparticion de capacidades y herramientas adecuadas
para integrar e interconectar satisfactoriamente los datos que aquellas entidades
puedan generar con las instituciones de referencia en Espafa en materia de
ciberseguridad, como el Instituto Nacional de Ciberseguridad (Incibe) o el Centro
Criptoldgico Nacional (CCN), entre otros. También se deberia fomentar la colaboracion
publico-privada para la investigacion y desarrollo de tecnologias capaces de
contrarrestar la desinformaciéon aprovechando los futuros programas del Horizonte
Europa que apoyan el I+D+i de las empresas, especialmente de las pequefas y
medianas (pymes).

Esas nuevas bases legales deberian no solo exigir nuevas obligaciones a las grandes
empresas aludidas, sino favorecer con incentivos a aquellas empresas que colaboraran
activamente en la lucha contra estas amenazas, tomando como ejemplo el documento
informativo del Tribunal de Cuentas Europeo de marzo de 2019 sobre “Desafios de una
politica eficaz de ciberseguridad en la UE”, en el que los poderes publicos asumen la
financiacién de determinadas lineas de investigacién tecnol6gica y exigen la adopcion
de ciertas normas o estandares técnicos para proceder a la contratacién publica, como
el protocolo IPv6 para contribuir a la lucha contra la ciberdelincuencia'®.

Aunque esta plataforma supone un importante avance en la proteccién frente a la
desinformacion, seria conveniente desarrollar una plataforma semejante a nivel nacional
en la que, al margen de las instituciones publicas correspondientes, se integraran
aquellas entidades privadas cuya presencia se considerara conveniente. Involucrar en
esa identificacion al sector privado es un elemento esencial; integrar a la empresa que
constituye el origen o el medio de difusién de la noticia se configura como elemento
indispensable para asegurar un tratamiento eficaz de las campanas de desinformacion.

Por altimo, en relacidén con el papel que deberian jugar las empresas del sector privado
en esta nueva Estrategia de Ciberseguridad Nacional, no se deberia olvidar a las
organizaciones de fact-checking politico, aquellas organizaciones de ambito periodistico
que persiguen detectar falsedades, errores o contradicciones en las noticias cuyo
contenido se refiere a figuras o instituciones politicas. En Espana, como sefala el
Informe del Centro Criptolégico Nacional, existen algunos organismos, medios de

10 “Desafios de una politica eficaz de ciberseguridad en la UE”, marzo de 2019,
https://www.eca.europa.eu/es/Pages/Docltem.aspx?did=49416.
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comunicacion y portales web que confirman o desmienten datos, como Maldito Bulo —
miembro del grupo de expertos de Alto Nivel de la Comision Europea—, BSDetector,
Snopes o FactCheck, entre otras. Estas organizaciones no han tenido mucha
trascendencia, no asi en otros paises, como Estados Unidos, donde gozan de mayor
repercusion y relevancia publica (por ejemplo, Politifact). El establecimiento de un canal
de comunicacion rapido y eficiente entre las empresas de fact-checking y las respectivas
redes sociales resulta imprescindible para combatir de manera adecuada las campanas
de desinformacion.

Conclusiones

De todo lo anterior podemos extraer las siguientes conclusiones. En primer lugar,
aunque las denominadas fake news puedan usar el ciberespacio como canal de
difusion, no conviene identificar desinformacidn con ciberataques que tienen por objeto
los sistemas y redes de informacidén. Aunque en algun caso puedan perseguir propdsitos
similares (crear confusién, desestabilizar, alterar el normal funcionamiento de las
organizaciones o de la sociedad, en definitiva), responden a vectores de ataque distintos
gue no pueden abordarse con las mismas herramientas.

Uno de los instrumentos mas significativos en la propagacién de campanas de
desinformacion son las redes sociales, que acaparan la atencion prioritaria de una parte
importante de la poblacién, especialmente de los mas jovenes, para los que constituyen,
en buena medida, el medio mas importante para la recepcion de informacién. Por ello
son las propias redes sociales las que deben incrementar sus esfuerzos para eliminar o
minimizar la presencia de noticias falsas en sus plataformas, sobre todo cuando se trate
de informaciones que, por su relevancia publica, puedan causar un impacto significativo
en la sociedad.

Para ello, siguiendo el camino emprendido por las instituciones europeas, los Gobiernos
nacionales deben impulsar la creacién y adhesion a cédigos de conducta de aquellos
proveedores de servicios digitales de amplia penetracién en el mercado. También deben
impulsar, de manera rotunda y decidida, campanas de sensibilizacién para los
ciudadanos respecto al fenédmeno de las campanas de desinformacion y sus
caracteristicas que estimulen el espiritu critico de los destinatarios de las noticias y
fomenten una cultura de respeto por la informacién veraz. Los Gobiernos, ademas,
estan en la obligacién de fomentar la colaboracion publico-privada para la investigacion
y desarrollo de tecnologias capaces de contrarrestar la desinformacion, aprovechando
los futuros programas del Horizonte Europa que apoyan el |+D+i de las empresas,
especialmente de las pequefas y medianas (pymes).

Puesto que la mayor parte de las campanas de desinformacién se desarrollan en el
ciberespacio, parece necesario que la nueva Estrategia de Ciberseguridad Nacional
contemple entre sus previsiones acciones especificas para luchar contra esta nueva
amenaza. Estas acciones habran de pasar, entre otras, por reforzar el papel de los
organos creados al efecto y profundizar en la necesaria colaboracién publico-privada.
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