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Tema

Pese al razonable éxito de la ciberseguridad para hacer frente a los riesgos y amenazas
del ciberespacio del sector energético, el crecimiento de éstos y la irrupcion de otros
nuevos obliga al sector a revisar el contexto estratégico de su seguridad.

Resumen

La ciberseguridad ha progresado de forma eficiente en el sector energético debido a la
trascendencia de las infraestructuras criticas para los servicios publicos, el alto valor de
los activos empresariales a proteger y, desafortunadamente, por la necesidad de
defenderse ante los ciberataques que tienen al sector en su punto de mira.

Este ARI analiza el estado y expectativas de la ciberseguridad en un sector como el
energético, sobre el que se van acumulando nuevos riesgos, tanto los relacionados con
la ciberseguridad como los relacionados con los procesos mas amplios de regulacion y
digitalizacion, asi como los derivados de la creciente competencia geoecondémica entre
las grandes potencias'.

Analisis

El ciberespacio es el nuevo espacio donde se desarrollan la economia, la cultura, el
consumo, la produccion y el ocio de la sociedad de nuestro tiempo: la sociedad
informacional o digital. Una sociedad en la que se producen cambios muy rapidos en los
aspectos sociales, econdmicos y politicos y cambios disruptivos en lo tecnolégico, lo

geopolitico o lo geoecondémico, y esos cambios afectan al sector de la energia en
general y muy especialmente al de su seguridad.

Son cambios que tienen que ver con la expansién del sector en el ciberespacio, su
inmersion en la economia digital, su exposicién a las nuevas reglas —o la falta de ellas—
y, Ultimamente, al enfrentamiento geopolitico, geotecnolégico y geoeconémico por el
poder mundial entre las potencias al que se asiste. El sector energético, como tantos
otros, no puede sustraerse a estos cambios, que van a tener —y ya tienen— un impacto
funcional, organico y cultural en el sector de la energia.

" El contenido de este ARI se expuso previamente en la reunion anual de Sedigas de 26 de junio de 2019
en Madrid y va a servir de base a un andlisis mas detallado del Real Instituto Elcano en colaboracién con
el sector energético para evaluar conjuntamente el impacto funcional, organico y cultural de las
tendencias de cambio en la seguridad que se incluyen en el texto.


http://www.realinstitutoelcano.org/wps/portal/rielcano_es/temas/ciberseguridad
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La ciberseguridad en el sector energético

El sector cuenta con grandes companias de petréleo, gas, electricidad, nucleares y
renovables que controlan infraestructuras criticas para los servicios publicos esenciales
y cuya perturbacién puede generar un grave efecto domind sobre el conjunto de la
economia y el modo de vida de las sociedades avanzadas?. Las inversiones en
ciberseguridad y el trabajo de los CISO y sus equipos han conseguido limitar
razonablemente los dafos en el sector de la energia y aumentar notoriamente su
capacidad de resiliencia para reponerse tras los ciberataques.

A pesar de ello, el sector sigue atrayendo los ciberataques segun todas las estimaciones
de riesgo y algunos han conseguido su propdsito, como muestra la siguiente seleccién
de ciberincidentes®:

+ USA, 20083, nuclear power plant, malware slammer;

» lIran, 2008, nuclear facilities, stuxnest worm;

+ USA, 2012, power generation, human error, virus mariposa; Saudi Arabia, oil
company, virus shamoon; The Netherlands, telecommunications, hacking;

* USA, 2013, non-energy infrastructure, malware slammer;

+ USA and Canada, 2013-2015, power generation, human error, hacking;

+ Germany, 2014, manufacturing, hacking;

+ South Korea, 2015, nuclear power plant, hacking; Australia, public sector,
hacking, virus;

* Israel, 2016, public sector; power grid, malware, human error;

« Saudi Arabia, 2017, oil safety instrumented systems, malware;

* USA, 2019, Los Angeles and Salt Lake electrical systems, DDoS.

Sin embargo, y quizas por la razonable satisfaccion de lo logrado, la ciberseguridad no
figura entre las preocupaciones mas urgentes del sector, segun los resultados de la
ultima encuesta del World Energy Council a unos 2.300 directivos de 50 empresas y 6
continentes. Tal y como refleja la Figura 1, la encuesta revela que existe entre los
directivos una preocupacién moderada por el impacto de los ciberataques (figura en la
zona media del indicador) aunque su probabilidad de que ocurra es de las mas elevadas
(figura en la parte alta del indicador). Lo que mas tiempo les ocupa son asuntos como
la situacién en China, los subsidios a la energia, la eficiencia energética, los precios y
las renovables (en color azul), pero lo que parece quitarles el suefio son los precios de
las mercancias, los mercados, la digitalizacion, el crecimiento econémico o el
almacenamiento de la energia (en color naranja).

2 Para una simulacion del impacto de un apagén sobre la red eléctrica de Estados Unidos, ver “Bussines
Blackout”, Lloyd’s, 2015, https://www.lloyds.com/news-and-risk-insight/risk-reports/library/society-and-
security/business-blackout. En el mismo sentido, el encargo de la Comision Europea a ECOFYS, “Study
on the Evaluation of Risks of Cyber Incidents in the Energy Sector”,
https://ec.europa.eu/energy/sites/ener/files/evaluation_of_risks_of_cyber-
incidents_and_on_costs_of_preventing_cyber-incidents_in_the_energy_sector.pdf.

8 Fuente: World Energy Council, Marsh & McLennan Companies, Swiss Re Corporate Solutions.


http://realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/DT37-2009
https://blog.realinstitutoelcano.org/hacia-una-nueva-globalizacion/
https://www.lloyds.com/news-and-risk-insight/risk-reports/library/society-and-security/business-blackout
https://www.lloyds.com/news-and-risk-insight/risk-reports/library/society-and-security/business-blackout
https://ec.europa.eu/energy/sites/ener/files/evaluation_of_risks_of_cyber-incidents_and_on_costs_of_preventing_cyber-incidents_in_the_energy_sector.pdf
https://ec.europa.eu/energy/sites/ener/files/evaluation_of_risks_of_cyber-incidents_and_on_costs_of_preventing_cyber-incidents_in_the_energy_sector.pdf
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Figura 1. Preocupaciones principales entre los directivos del sector
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Fuente: World Energy Issues Monitor 2019, World Energy Council, p. 6, https://www.worldenergy.org/wp-
content/uploads/2019/02/1.-World-Energy-Issues-Monitor-2019-Interactive-Full-Report.pdf.

Esa percepcidn del sector es mas benigna que la que tienen otros directivos, como las
recogidas por el World Economic Forum de Davos, que ven crecer en los ultimos afos
la ciberseguridad y la tecnologia como factores de riesgo empresarial®. En particular,
como refleja la Figura 2, los directivos consultados incluyen entre los riesgos de

4 Entre otros, “The Evolving Risk Report 2009-2019”, World Economic Council, pp. 5-8.


https://www.worldenergy.org/wp-content/uploads/2019/02/1.-World-Energy-Issues-Monitor-2019-Interactive-Full-Report.pdf
https://www.worldenergy.org/wp-content/uploads/2019/02/1.-World-Energy-Issues-Monitor-2019-Interactive-Full-Report.pdf
https://www.weforum.org/reports/the-global-risks-report-2019
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Figura 2. Riesgos principales a corto plazo para los directivos empresariales
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Source: World Econornic Forum Glcbal Risks Perception Survey 2018-2019.
Mote: For details of the question respondents were asked, see Appendix B.

Fuente: The Evolving Risk Report 2009-2019, World Economic Council, p. 18,
https://www.weforum.org/reports/the-global-risks-report-2019.


https://www.weforum.org/reports/the-global-risks-report-2019
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mayor crecimiento a corto plazo (en 2019) algunos de los que parece que van a afectar
al sector de la energia en el futuro inmediato: el enfrentamiento politico y econémico
entre las grandes potencias, la erosién de la gobernanza, los ciberataques para
interrumpir los servicios, robar los datos o pedir rescates, el proteccionismo nacional y
la desinformacion.

Para hacer frente a estos riesgos, la ciberseguridad ha ido creciendo desde que atendia
los riesgos de informacion y de los sistemas informaticos (TIC) a los aparecidos tras la
conexion de los anteriores con otros a través de Internet, la proteccién de las
infraestructuras criticas (PIC) como parte de la seguridad nacional, la obligacion de
salvaguardar los datos y la privacidad de los clientes y la prestacion de servicios
esenciales para la economia digital.

A mayor digitalizacion, mas riesgos de seguridad

La digitalizacion, a la que la ciberseguridad debe proteger, esta abriendo nuevos riesgos
para la seguridad del sector de la energia. Las infraestructuras se digitalizan y las
energias renovables traen nuevos actores al sector, como las centrales solares, los
aerogeneradores, las electrolineras o los sistemas dedicados al almacenamiento de
energia. Los datos y las operaciones de las companias se suben a la nube y eso
complica la gestién de la ciberseguridad (seguir protegiendo lo que se sube o delegar
su proteccién al gestor de la nube).

Siguiendo la evolucién de la Figura 3, la conectividad trae nuevos problemas de
seguridad industrial a equipos industriales que antes estaban al margen de las redes y
no tenian que protegerse de los riesgos del ciberespacio. Su exposicién pone en peligro
las tecnologias de las operaciones (OT) —conocidas como ‘tecnologias de la
informacién en la sombra’ (/T shadow)— y, con ello, la generacion, distribucion y
consumo de la energia. Un riesgo para el que la Comision Europea acaba de pedir a los
Estados miembros que presionen a los miembros del sector energético para que
refuercen las medidas de concienciacion y formacién y, si es necesario, que se incluyan
estas obligaciones en el ordenamiento del sector®.

5 Comisién Europea, Recomendacion C(2019) 240 sobre ciberseguridad en el sector energético, de 3 de
abril de 2019, https://ec.europa.eu/energy/en/topics/energy-security/critical-infrastructure-and-
cybersecurity.


http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari64-2019-martinquetglas-que-es-la-digitalizacion
https://ec.europa.eu/energy/en/topics/energy-security/critical-infrastructure-and-cybersecurity
https://ec.europa.eu/energy/en/topics/energy-security/critical-infrastructure-and-cybersecurity
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Figura 3. La evolucion de la digitalizacion en el sector energético
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Fuente: Elaboracion propia.

El crecimiento de la variedad y longitud de las cadenas de suministro aumenta también
la vulnerabilidad del sector al eslabén mas débil de la cadena. Aparecen nuevos
servicios y productos digitales necesarios para los servicios, redes y ciudades
inteligentes, como contadores o las camaras y drones de vigilancia, entre otros, lo que
acerca los riesgos del Internet de las cosas (loT) al sector de la energia. Y, por si lo
anterior no bastara para complicar la gestion de la seguridad, la inteligencia artificial
irrumpe ahora como un multiplicador de los todos los factores de riesgos senalado
debido a su capacidad para potenciarles y subirlos la seguridad a un nuevo nivel
disruptivo para el sector.

Los riesgos de cumplimiento se disparan

El cumplimiento ha dejado de ser una obligacién autoimpuesta para preservar la
reputacion y la imagen corporativa de las companias mediante directrices y codigos
internos. Estos siguen existiendo, pero se ven cada vez mas desbordados por normas
de obligado cumplimiento que emanan de las distintas autoridades regulatorias —
nacionales e internacionales— a la que deben someterse las compafnias del sector. A
las obligaciones impuestas a los operadores criticos por el Plan Estratégico Sectorial de
la Energia (electricidad, gas y petréleo) siguieron las derivadas del Reglamento General
de Proteccion de Datos (RGPD) o de la trasposicion de la Directiva para la seguridad de
las redes y sistemas de informacién (Directiva NIS). A la regulacion de naturaleza
administrativa hay que afadir la derivada de los estdndares técnicos a los que adaptarse
o a los mecanismos de certificacion que se deben reunir para operar.


http://realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/policy-paper-2019-hacia-ecosistema-espanol-inteligencia-artificial-una-propuesta
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari23-2018-alonsolecuit-reglamento-general-proteccion-datos
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari23-2018-alonsolecuit-reglamento-general-proteccion-datos
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Figura 4. Evolucion de las obligaciones de cumplimiento
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Fuente: Elaboracion propia.

En la Figura 4 aparecen dos nuevos capitulos en el horizonte de la expansion del
cumplimiento. Por un lado, la inmersion del sector en la transicion energética aumenta
las obligaciones —asumidas o impuestas— que las companias deben cumplir para
responder a las expectativas creadas desde el punto de vista de la eficiencia, la
reduccion de emisiones, la descarbonizacion y la sostenibilidad climatica. Por otro, las
grandes compariias comienzan a tener en cuenta nuevas obligaciones relacionadas con
los aspectos éticos y de transparencia que los consumidores o los movimientos sociales
espera de la responsabilidad social corporativa. La presién y el escrutinio social obliga
al sector a crear codigos de conducta, centros y campanas de informaciéon para
anticiparse a las dudas, quejas o campanas de desinformacion que puedan afectar a la
continuidad de su negocio.

Por ultimo, pero no menos importante, la rivalidad entre las grandes potencias

La geografia ha vuelto® y las grandes potencias se enfrentan por el poder, arrastrando
a todos los demas sin hacer prisioneros’. Esa competicién se desarrolla también en el
ciberespacio: los Estados desarrollan software malicioso que usan o ceden a sus grupos
afines para que ataquen o espien a sus paises rivales, pero ese know how ha ido
pasando a grupos criminales, individuos y companias que lo utilizan ahora en su interés
particular y lo ofrecen como servicio. Otras tacticas de enfrentamiento, como la
desinformacion o las operaciones de influencias, creadas también por los Estados para
desacreditar o desmoralizar a sus rivales, seguiran probablemente el mismo camino y
lo que ahora es un instrumento en la competicidén geopolitica entre Estados no tardara
en ser un instrumento mas de competicién entre particulares y empresas.

6 Robert D. Kaplan, The revenge of geography, Random House, Nueva York, 2012.

7 Kristina Kauch, “Cheap Havoc: How Cyber-Geopolitics will Desestabilize the Middle East”, German
Marshal Fund, noviembre de 2017, http://www.gmfus.org/publications/cheap-havoc-how-cyber-geopolitics-
will-destabilize-middle-east.


http://www.gmfus.org/publications/cheap-havoc-how-cyber-geopolitics-will-destabilize-middle-east
http://www.gmfus.org/publications/cheap-havoc-how-cyber-geopolitics-will-destabilize-middle-east
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El trasvase se produce porque hay una combinacién —una hibridacién— de distintos
actores y herramientas de agresion. Los actores publicos y privados (amenazas)
cooperan para dificultar la atribucion de sus ataques y combinan sus distintas
capacidades cibernéticas (ciberataques, desinformacion, sabotaje, espionaje, fake
news, propaganda e influencia, entre otros). Pero también pueden combinarlas con
ataques convencionales. Asi, el enfrentamiento entre Iran y Estados Unidos durante
junio de 2019 se tradujo en ataque sobre buques petroleros en las inmediaciones del
estrecho de Ormuz, ataques con drones sobre oleoductos de Emiratos y un misil contra
una planta saudi de electricidad. Como resultado, algunos gobiernos como Estados
Unidos, el Reino Unido, Francia, o la propia Unién Europea, comienzan a adoptar
medidas de defensa activa para evitar el crecimiento impune de los ciberataques al
sector privado y disuadir a los rivales de amenazar las infraestructuras criticas.

Ademas, el proteccionismo y la rivalidad fragmentan los mercados, las regulaciones y
las oportunidades de negocio en funcién de la geografia, lo que dificulta la gobernanza
de un sector tan globalizado como el de la energia. La composiciéon accionarial, los
clientes o la ubicacion de las instalaciones de las companias del sector pueden crear
problemas de identificacién con alguno de los bandos en conflicto y exponerse a
presiones, sanciones o exclusiones que deben, desde ahora, tenerse en cuenta en el
andlisis de riesgos. Ademas, la superioridad de Estados o empresas en tecnologias
disruptivas como la inteligencia artificial o la computacién cuantica pueden facilitar el
desplazamiento de las empresas que lleguen tarde a ellas (the winner takes it all), por
lo que la innovacién tecnoldgica representa un reto adicional para la geopolitica de la
energia®.

Conclusiones (provisionales)

Como resultado de todos estos cambios, y si la investigacion pendiente lo confirma, el
sector energético podria colocarse en una situacion de seguridad parecida a la
siguiente:

e El sector es muy sensible a los cambios y debera tomar conciencia de la
acumulaciéon y magnitud de los riesgos y adoptar medidas al respecto (la
inaccién o la minusvaloracion de riesgos hace que la sensibilidad se convierta
en vulnerabilidad).

e El andlisis de riesgos y de respuestas se convierte en un elemento central en el
disefo y conduccién del negocio energético. Se debe pasar de la inteligencia
tactica (ejecucién) y operativa (respuestas a incidentes) a la inteligencia
estratégica (conocer las amenazas, anticiparse a los riesgos y asistir a las
decisiones).

8 Severin Fischer, “Technology Innovation and the Geopolitics of Energy”, en Strategic Trends 2018,
Center for Security Studies, Zurich, 2018.
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e Para limitar danos, se debe pasar de la concienciacién voluntaria a la formacion
y exigencia coactiva de empleados y cadenas de suministro (formacion
obligatoria y responsabilidad contractual).

e Laseguridad multiplica sus dimensiones y pasa de lo fisico, l6gico, reputacional,
industrial, cumplimiento o una seguridad de seguridades (seguridad integral).
Las dimensiones de seguridad se combinan y suben por la cadena organica
(centralizar la gestion).

e La seguridad se convierte en un activo —o un pasivo— empresarial, porque los
consejos de administracion, las juntas de accionistas o los fondos de inversién
valoran la madurez de las empresas (rendicién de cuentas).

e El paso del ocultamiento de incidentes a la trasparencia obliga a desarrollar
politicas y estructuras de comunicacion estratégica, pasando de la nota de
prensa Unica a los mensajes segmentados por los distintos publicos y redes
sociales y de la reaccidn a la anticipacion (ética y explicabilidad).

e Para limitar los dafos y reforzar la resiliencia, el sector tendra que articular su
cooperacion con el resto del sector para buscar sinergias (cooperacion sectorial)
y mejorar su capacidad de interlocucién e influencia con el sector publico para
buscar una redistribucion equilibrada de las responsabilidades (cooperacion
privada-publica).
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