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La ciberseguridad es algo mas que el ciberespacio

Félix Arteaga | Investigador principal de Seguridad y Defensa, Real Instituto Elcano.

Seguimos asociando ciberseguridad con la seguridad del ciberespacio, pero cada dia
que pasa aparecen nuevas realidades que asociadas a la ciberseguridad pero que
tienden a desbordarla. En el CIBER elcano de marzo hemos incluido algunas de ellas
por su trascendencia para la politica de ciberseguridad.

Ana Ayerbe, de Tecnalia, nos habla de la ciberseguridad industrial. Las industrias tienen
sus propios problemas de ciberseguridad, diferentes de los del sector de servicios y del
resto de usuarios del ciberespacio. Su inseguridad aumenta a medida que la
transformacion digital y la conectividad afectan a los sistemas de produccion y a los
productos que fabrican, por lo que las industrias deben tomar medidas para incrementar
la resiliencia de los anteriores. Junto a ellas, las industrias y centros tecnoldgicos
dedicados a la seguridad de los sistemas de control industrial deben aprovechar el auge
del mercado de la ciberseguridad industrial para asegurarse una parte del negocio.

En la misma linea, Gianluca D’Antonio y Miguel Olias de Lima, de Deloitte, exponen la
creciente multidimensionalidad de riesgos a la que se enfrentan las empresas y
reivindican el concepto de Seguridad Digital como mas comprehensivo que el tradicional
de ciberseguridad. La implantacidn de este concepto tiene efectos en las organizaciones
y en el perfil de los responsables de gestionar esos riesgos.

Los efectos, deseados o no, de la transformacion digital aumentaran con el despliegue
de las redes 5G que analiza Vicente Moret, dentro de un campo de conflicto como es el
de la geopolitica digital. En su andlisis, se desvelan algunas variables relacionadas con
los intereses que existen tras la implantacion de las redes, primero, y de las aplicaciones
para utilizarlas después. Variables que afectan a la responsabilidad de los gobiernos
para garantizar la seguridad de las redes y de las sociedades para competir en el
desarrollo de las nuevas tecnologias.

Lo anterior ha sido noticia a lo largo del mes de febrero
de 2019 y tiene dos abiertos dos frentes: uno de  “La geopolitica digital
seguridad, por la fiabilidad de las redes 5G, y otro  condujo a Estados Unidos a
tecnoldgico, por su impacto en las aplicaciones presionar a sus aliados para
tecnoldgicas que se van a desarrollar para aprovechar  ampliar el boicot a las

las nuevas redes. Con el trasfondo de su guerra  empresas chinas, pero la
comercial con China, Estados Unidos forzé Ia respuesta no ha sido
detencién de la reSponsabIe de finanzas de Huawei, unanime porque cada uno
Meng Wanzhou, en Canada en diciembre de 2018. de ellos tiene unos intereses
Luego prohibi6 la compra publica de componentes  de seguridad y econémicos
Huawei por razones de seguridad nacional y, en enero  diferente”.

de 2019, el director del FBI, Christopher A. Wray,



http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ciber-elcano-42-marzo-2019
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari33-2019-ayerbe-hablemos-de-la-ciberseguridad-industrial
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari32-2019-dantonio-oliasdelimapancorbo-digital-security-en-la-nueva-era-de-transformacion-digital
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari31-2019-moret-despliegue-de-redes-5g-geopolitica-digital
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/ari31-2019-moret-despliegue-de-redes-5g-geopolitica-digital

La ciberseguridad es algo mas que el ciberespacio
Comentario Elcano 5/2019 - 12 de marzo de 2019 - Real Instituto Elcano

advirti6 que la implantacion de redes 5G con componentes de Huawei permitiria
manipularlas al gobierno chino.

La geopolitica digital condujo a Estados Unidos a presionar a sus aliados para ampliar
el boicot a las empresas chinas, pero la respuesta no ha sido unanime porque cada uno
de ellos tiene unos intereses de seguridad y econdmicos diferente. Japon y Australia
siguieron la sugerencia y prohibieron la compra publica de productos Huawei y ZTE,
mientras que otros como Nueva Zelanda o la Republica Checa adoptaron medidas
similares y se sopeso la posibilidad de que Alemania o el Reino Unido acabaran
haciendo lo mismo. Los mayores contratiempos llegaron cuando el responsable del
Centro Nacional de Ciberseguridad del Reino Unido declar6 que el riesgo de Huawei
era manejable, y el responsable de la Agencia Federal de Ciberseguridad de Alemania
se mostro partidario de un acuerdo de no espionaje con China.

En el plano bilateral, la controversia se ha traducido en una batalla de comunicacion
entre Huawei y sus criticos. Huawei alega que no se han encontrado hasta la fecha
evidencias que permitan verificar las denuncias estadounidenses, que ha creado
laboratorios donde se pueden analizar sus productos y, en consecuencia, ha
demandado al gobierno de Estados Unidos por su boicot anticonstitucional.

Con el fondo de la confrontacion comercial entre Estados Unidos y China, el problema
no esta tanto el control de las redes 5G sino en la competencia digital por las
aplicaciones que las usan. El negocio esta en tener a punto esas aplicaciones para
cuando funcionen las redes 5G y se teme que China utilice su ventaja en la instalacion
de las redes para desplazar a los competidores de sus compafias. Los detractores
alegan que las leyes chinas permiten utilizar a esas companias en funciones de
inteligencia y que China obliga a las companias tecnoloégica extranjeras a realizar
trasferencias tecnoldgicas que benefician a los competidores chinos. Esta situacion,
podria cambiar si, como adelanta la agencia Associated Press, China va a cancelar esa
exigencia, ya que la legislacién que sirvié para despegar su capacidad tecnoldgica se
convierte ahora en un obstaculo para la expansién comercial, lo que ha creado tensiones
entre los empresarios chinos y los dirigentes del Partido Comunista de China.

Febrero también nos trajo la mala noticia de los ciberataques rusos sobre think-tanks
europeos. Se han atribuido al grupo pro ruso APT28 (Fancy Bears) y ha afectado a
centros como el German Council on Foreign Relations, las oficinas europeas de los
centros estadounidenses German Marshall Fund y Aspen Institute, asi como el Institute
for Statecraft del Reino Unido. Los ciberataques van dirigidos contra los centros de
andlisis que han criticado las politicas rusas y, también, a erosionar la credibilidad de
las instituciones y procesos democraticos. A los anteriores, hay que anadir los
ciberataques norcoreanos sobre think-tanks que colaboran con el gobierno de Estados
Unidos en relacién con los programas de proliferacién nuclear de Corea del Norte.

Como se ve, al menos desde CIBER elcano, el reto consiste en contar con la capacidad
necesaria para auditar las redes 5G (ciberseguridad) pero también en aprovechar las
oportunidades de negocio de esas redes para la industria y la tecnologia nacional.
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