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Félix Arteaga | Investigador principal de Seguridad y Defensa, Real Instituto Elcano |
@rielcano

Al principio fueron los virus y los antivirus. Con el
desarrollo de Internet llegaron los ataques sobre el  “(...) los informes sobre
trafico de correos y datos, y aparecieron los sistemas ~ Ciberatagues muestran que
de deteccion de intrusos (IDS) para detectarlos y los  siguen creciendo en calidad
parches informaticos para prevenir las intrusiones. Y en cantidad, por lo que las
Luego, los ciberataques se aprovecharon de las Mmedidas defensivas no
vulnerabilidades de las Webs y de las descargas Pueden seguir siendo la
imprudentes para llevar sus codigos maliciosos a los  Unica forma de respuesta”.
usuarios. Entonces aparecieron nuevos métodos de
defensa contra el malware y las corporaciones,
publicas o privadas, recurrieron a soluciones integrales y unificadas corporativas o en la
nube para protegerse de ataques masivos, rapidos e inteligentes.

Pese a lo anterior, los informes sobre ciberataques muestran que siguen creciendo en
calidad y en cantidad, por lo que las medidas defensivas no pueden seguir siendo la
Unica forma de respuesta. No se trata de ya sélo de prevenir perturbaciones o
interrupciones de los servicios publicos o privados que se prestan o de evitar el robo de
datos, sino de asegurar la soberania de los Estados (seguridad nacional) y la
continuidad de negocio de sus empresas (seguridad econdémica). El ciberespacio se ha
convertido en un escenario de conflicto y competencia por motivos politicos o
economicos. Los ciberataques responden a estrategias de poder, coaccion e influencia
deliberadas. Se han convertido en las nuevas armas de destruccidon masiva o de primer
uso que se utilizan como instrumentos de poder estatal o empresarial. Y los
responsables ya no son los hackers gamberros o activistas del principio o los grupos
criminales que los siguieron, sino actores estatales y no estatales que utilizan los
ciberataques para conseguir sus objetivos estratégicos.

Hasta ahora, se han descartado medidas de caracter ofensivo por la dificultad de
identificar a los atacantes, la falta de regulacion del derecho a la legitima ciberdefensa
o los riesgos de la devolucién de ataques (hacking-back). Pero los estados y las
empresas no pueden seguir invirtiendo en medidas reactivas cuando se acumulan las
evidencias de que Estados como Rusia, China, Irdn o Corea del Norte (por no mencionar
al “fuego amigo”) utilizan los ciberataques para minar la estabilidad politica de sus rivales
y competir con ventaja sobre sus competidores. Entidades tan poco agresivas como la
Unién Europea han visto cémo Rusia ha utilizado grupos afines para atacar
infraestructuras criticas o lanzar campanas de desinformacion para alterar el resultado
o la normalidad de las elecciones, lo que llevé a incluir en su Diplomacia Digital un
conjunto de herramientas para prevenir la impunidad (Cyber Diplomacy Toolkit, CDT).
Siendo conjuntas las respuestas, la UE desea contar con un conjunto de medidas que
le permitan escalar en ellas desde las declaraciones oficiales hasta la respuesta militar
si fuera preciso, pasando por un amplio abanico de medidas que se recogen en la figura
1.


https://blog.realinstitutoelcano.org/el-ciberespacio-un-ambito-de-competicion/
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/en/pdf
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Figura 1. Instrumentos de respuesta ciberdiplomatica de la UE en funcion de la
seguridad de la atribucion y el nivel de coordinacion entre sus Estados miembros

Cyber diplomacy tools and the certainty of attribution
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Disclaimer: The categories proposed in this figure are a simplification.
In reality, each action needs to be taken on a case-by-case basis and
be preceded by a detsiled legal analysis.

Data: EUISS

Fuente: Moret, E. & PawlakThe, P. (2017), ‘EU Cyber Diplomacy Toolbox: towards a cyber sanctions
regime?’, Brief Issue 24, European Union Institute for Security Studies (EUISS).
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En el CIBER Elcano de octubre se recogen algunos de
los documentos recientes que marcan un cambio
desde la postura reactiva y defensiva de Estados y
empresas hacia una mas proactiva y ofensiva. Destaca
la Estrategia de Ciberseguridad de Estados Unidos que
reconoce que la disuasion no puede seguir siendo el
elemento central de respuesta y es necesario contar
con medidas ofensivas. Se pasa de mitigar riesgos y
controlar la escalada a aceptar el riesgo de un
enfrentamiento para evitar que una postura
exclusivamente defensiva incentive los ciberataques.
Autorizando las operaciones ofensivas en el
ciberespacio y llevandolas al terreno del agresor,
Estados Unidos aumenta su capacidad de disuasion, complica el calculo del riesgo-
beneficio del ciberatacante. También se mencionan las denuncias de Reino Unido y
Holanda de actividades cibernéticas desarrolladas por Rusia en sus territorios. Una
denuncia ante los Ministros de Defensa de la OTAN reunidos en Bruselas el pasado 4
de octubre, que ha llevado al Secretario de Defensa, Jim Mattis, a reiterar su
colaboraciéon de asistencia (ahora en “modo” ofensivo).

“Las acciones ofensivas
también han llegado al
ambito empresarial porque
el coste de la defensa contra
los ciberataques no cesa de
aumentar, al igual que no
dejan de hacerlo las
obligaciones de proteccién
que les imponen los
gobiernos”.

Las acciones ofensivas también han llegado al &mbito empresarial porque el coste de la
defensa contra los ciberataques no cesa de aumentar, al igual que no dejan de hacerlo
las obligaciones de proteccién que les imponen los gobiernos. En su informe sobre
“Raising the Consequences of Hacking American Companies”, el Center for Strategic
and International Studies (CSIS) de Washington D.C. reconoce que las empresas
privadas no pueden seguir defendiéndose por si mismas como hasta ahora y que pronto,
las capacidades ofensivas de los ciberatacantes acabaran desbordando las medidas
defensivas actuales. En consecuencia, se le pide al Gobierno que haga lo que sea
necesario para disuadir a Estados como China o Rusia de seguir apoyando ciberataques
contra las empresas estadounidenses. En el mismo sentido, el Carnegie Endowment for
International Peace revela en el documento “Protecting Financial Institutions Against
Cyber Threats: A National Security Issue” la intensidad de los ciberatagues que esta
sufriendo el sistema financiero de los Estados Unidos, el méas castigado de todos los
que forman parte de las infraestructuras criticas y el mas expuesto a un fallo sistémico.

En este contexto de transicion desde el delito a la agresién, desde el hackeo ético a las
cyber weapons y desde los garajes privados a las unidades de ciberinteligencia, la futura
Estrategia de Ciberseguridad no puede seguir confiando la proteccién a la carta Unica
de la defensa. Las actuales lineas de accién de la Estrategia de Seguridad Nacional de
2017 se deben complementar con otras dedicadas que doten de capacidades ofensivas
a la respuesta del Estado. El Estado tiene la obligacion de hacerlo porque ostenta el
monopolio de la fuerza para proteger la seguridad y la prosperidad nacional. Puede
hacerlo en colaboraciéon con otros Estados y con el sector privado, pero no puede
delegar en ellos su competencia. A pesar de las dificultades y reservas legales,
tecnoldgicas y éticas senaladas, el Estado no puede ignorar que el ciberespacio se
encuentra en estado de guerra y que las primeras victimas en los conflictos cibernéticos
son los Estados y las empresas mas débiles.
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