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La Comision Europea continta preocupada por el efecto de los ciberataques y la
desinformacion sobre las elecciones en los paises miembros y, en particular, por las que
tendran lugar en mayo de 2019 al Parlamento Europeo. Por si no fueran suficientes los
precedentes de la interferencia rusa en las elecciones de Estados Unidos de 2016 y el
miedo a su repeticion en las de Paises Bajos y Francia, las ultimas revelaciones sobre
Facebook/Cambridge Analytica muestran la vulnerabilidad de los procesos y datos
electorales en las sociedades democraticas. Segun el Flash Eurobarometer 464, de abril
de 2018, dedicado a las noticias falsas y a la desinformacion, el 85% de los europeos
encuestados cree que las dos anteriores son un problema en su pais (el 83%, que son
un problema para la democracia en general). Consideran que las informaciones en linea
son menos fiables que los medios de comunicacion tradicionales (el 70% se fia de la
radio, el 66% de la television y el 63% de los periddicos, mientras que baja al 47% en
los medios digitales y al 26% en las redes sociales).

En consecuencia, la Comisién ha adoptado un conjunto de iniciativas de las que C/IBER
elcano viene informando puntualmente, incluida la actualizacion de Javier Alonso Lecuit
en este numero de noviembre de 2018, que tratan de fortalecer la resiliencia europea
frente a los ciberataques y la mejor proteccion de los datos personales de los
ciudadanos. Para asegurar, en la medida de lo posible, unas elecciones libres y justas
en mayo de 2019, la Comisién ha elaborado en septiembre de 2018 una recomendacion
sobre las redes de cooperacion electoral, la trasparencia en linea y la proteccion contra
ciberataques y desinformacion. La recomendacion emplaza a los Estados miembros
para adoptar medidas de proteccion adecuadas, estar alertas y participar en las redes
de cooperacidn electoral, supervisar la trasparencia de la propaganda electoral en linea
y sancionar los incumplimientos.

La proteccion de los datos personales de los electores es otro objetivo de la Comisién.
El Reglamento General de Proteccion de Datos, que entré en vigor en mayo de 2018,
ya incluyé normas que debian tener en cuenta los Estados miembros, los partidos
politicos, las empresas dedicadas al analisis de datos, las autoridades nacionales y las
plataformas de redes sociales. No se podran utilizar datos personales cedidos para fines
no electorales, se impedira el acceso de personal no autorizado a los datos, se informara
a las personas que den sus datos sobre los fines del andlisis y no se podran trasferir
datos sin el consentimiento expreso de los electores.

La desinformacion es otro elemento perturbador de la trasparencia electoral, aunque
sus efectos no se limitan Unicamente a los procesos electorales. En mayo de 2018, la
Comision convocd a un grupo amplio de representantes de las plataformas en linea,
empresas de publicidad y expertos para elaborar un Coédigo de Practicas sobre
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Desinformacién que se acaba de publicar en septiembre de 2018'. El codigo no se ha
disefado para proteger especificamente las elecciones, aunque la experiencia europea
muestra como se han utilizado estas para desarrollar campanas de desinformacion. Las
partes se comprometen a clausurar sitios web y cuentas desde las que se desinforme,
sean falsas o utilicen bots y a fomentar la trasparencia permitiendo la denuncia de los
ciudadanos, facilitando el acceso a datos de las plataformas para investigar y ofreciendo
mas informacion sobre la propaganda electoral en linea.

Las iniciativas de la Comision y el Parlamento deberian servir de referencia para la
adopcién de medidas de ciberseguridad en las elecciones espafolas, pero no agotan
todas las medidas posibles. Por un lado, Espafia debera tener en cuenta las
recomendaciones mencionadas para aplicarlas a su ambito nacional. Son medidas
técnicas y legislativas que refuerzan la proteccién y resiliencia de los sistemas
electorales, pero que no solucionan todas las vulnerabilidades detectadas. En
consecuencia, el Gobierno deberia poner en marcha medidas de concienciacion
politica y social que reduzcan el impacto potencial de los ciberataques y la
desinformacion sobre las elecciones, medidas que ni la Comisién ni el Parlamento
Europeo pueden tomar por nosotros, porque tienen que disefiarse a medida de cada
sociedad, de sus sistemas electorales y de su experiencia democratica. En particular,
se echa en falta alguna campafa de concienciacion similar a las que se han observado
en Estados Unidos de cara a las elecciones de noviembre de 2018 o en la UE respecto
a las de mayo de 2019.

A pesar del revuelo causado por el fendmeno de la desinformacién y los ciberataques
desde 2017, del que se han hecho eco todas las comparecencias de los Ultimos meses
ante la Comisién Mixta de Seguridad Nacional, la respuesta gubernamental se ha
limitado a asignar la lucha contra la desinformacion y la ciberpropaganda al Centro de
Operaciones de Seguridad del Centro Criptolégico Nacional (CCN-CERT). Una
asignacion, no obstante, que sigue pendiente de respaldo presupuestario y, sobre todo,
de una estrategia de comunicacién que ayude a la concienciacion ciudadana. No se
trata de exagerar el riesgo (no esta probado en qué medida la desinformacion influye en
la decisién de voto) ni de minusvalorarlo (la desconfianza sefialada sobre las redes
sociales y los medios digitales asi lo revela), pero los ciudadanos tienen que estar
responsablemente prevenidos por sus autoridades. Es probable que la futura Estrategia
Nacional de Ciberseguridad que se esta elaborando incluya medidas al respecto, pero
probablemente no llegaran a tiempo para las elecciones autondmicas andaluzas de
diciembre de 2018 o las municipales y autonémicas de 2019.

" La Comisién entiende por desinformacion la “informacion verificablemente falsa o engafiosa que se crea,
presenta y divulga con fines lucrativos o para engafar deliberadamente a la poblacion, y que puede
causar un perjuicio publico. El perjuicio publico comprende amenazas contra los procesos democraticos
politicos y de elaboracion de politicas, asi como contra los bienes publicos, como la proteccién de la
salud, el medio ambiente o la seguridad de los ciudadanos de la UE. La desinformacion no incluye los
errores de informacion, la satira y la parodia ni las noticias y los comentarios claramente identificados
como partidistas”. Comunicacion de la Comision COM(2018) 236, de 26 de abril: “La lucha contra la
desinformacion en linea: un enfoque europeo”.
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