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Sanciones contra los ciberataques: la UE ensena las
unas
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El incremento de la cantidad y calidad de los ciberataques amenaza con superar la
capacidad defensiva de los actores publicos y privados, por lo que en los ultimos afnos
se ha ido abriendo paso la necesidad de contar con instrumentos de ciberdisuasion,
para llevar al animo de los ciberatacantes la existencia de un riesgo, y de contrataque,
para materializar ese riesgo.

En junio de 2017, la Comisién Europea y sus Estados
miembros decidieron poner en marcha un régimen de  =njunio de 2017, la
sanciones diplomaticas disuasorias, el EU Cyber ~Comision Europeay sus
Diplomacy Toolbox, que se ha materializado el 17 de ~ Estados miembros

mayo de 2019 con las primeras medidas ~decidieron poner en marcha
sancionadoras del Consejo en respuesta a los Unregimen de sanciones
ciberataques generados fuera de la UE y que puedan  diplomaticas disuasorias”
tener o tengan un impacto importante sobre la
ciberseguridad de la UE (infraestructuras criticas,
servicios publicos, elecciones, informacion clasificada y seguridad interior o exterior) o
de Estados y organizaciones internacionales. Las sanciones se enmarcan en la Politica
Exterior y de Seguridad Comun de la UE (articulos 21 y 30 del TUE) y consisten en la
prohibicién de viajar o la congelacién de bienes, entre otras, a quienes realizan o
coadyuban a la realizacién de ciberataques, incluso en grado de tentativa.

La ciberseguridad no cuenta todavia con una regulacion especifica en el derecho
internacional, por lo que la UE trabaja para el desarrollo progresivo de normas
voluntarias tanto en Naciones Unidas como en otros foros que permitan trabar su
gobernanza en el futuro, como el G20 o el Llamamiento de Paris para la Confianza y
Seguridad en el Ciberespacio. Pero, mientras se trata de llegar a acuerdos vinculantes,
los Estados intentan ponerse de acuerdo con otros Estados mediante acuerdos
bilaterales o disuadirlos aprobando regimenes sancionadores como el que acaba de
adoptar la UE. El Consejo comenzd a muiir sus instrumentos diplomaticos en febrero
de 2015, solicitando a las instituciones y Estados miembros en sus “Conclusiones sobre
Ciberdiplomacia” que reflexionaran sobre la necesidad de incluir en su accion exterior
medidas relacionadas con la regulacién internacional del ciberespacio, la proteccion de
los derechos y libertades o la cooperacién internacional.

El Consejo no recomend6 en aquel momento el desarrollo de medidas sancionadoras,
pero esa reflexién inicial condujo a 2017, cuando la Comisién y el Servicio Europeo de
Accién Exterior presentaron al Consejo para su aprobacién su inventario de medidas
diplométicas de respuesta a ciberataques (Cyber Diplomacy Toolbox). EI Consejo,
siguiendo el dictamen del Grupo de Expertos Gubernamentales de 2015, consider6


https://www.iss.europa.eu/sites/default/files/EUISSFiles/Brief%2024%20Cyber%20sanctions.pdf
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http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/en/pdf
http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/en/pdf
https://dig.watch/actors/un-group-governmental-experts-developments-field-information-and-telecommunications-context
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necesario adoptar medidas diplomaticas disuasorias, incluidas sanciones, contra los
Estados que llevaran a cabo ciberataques contra la UE desde sus territorios o que
consintieran su realizacion desde los mismos por actores no estatales El Consejo se
mostré dispuesto a encajar estas medidas en el derecho internacional aplicable a la
ciberseguridad y aplicarlas con todas las cautelas y proporcionalidad posible, pero evité
vincular su aplicacion a la atribucién previa, ya que algunas medidas diplomaticas no
precisaban contar con la certeza absoluta de la atribucion para ser disuasorias.

Mientras se desarrollaba este mandato, arreciaron los
ciberataques como los del WannaCry o del NotPetya, L0s Consejos Europeos de
por lo que el Consejo de Asuntos Exteriores de abril ~ junio y octubre de 2018

de 2018 condend su proliferacion y reiter6 la  reiteraron la necesidad de
necesidad de buscar respuestas disuasorias dentro  desarrollar las capacidades
de la PESC, incluyendo sanciones. Los Consejos disuasorias de la UE para
Europeos de junio y octubre de 2018 reiteraron la  résponder alos

necesidad de desarrollar las capacidades disuasorias ~ ciberataques”

de la UE para responder a los ciberataques,
apelaciones que precedieron a las medidas
adoptadas en abril de 2019.

Las medidas aprobadas ahora pueden complementarse en el futuro con otras medidas,
diplométicas o no, de la UE o de sus Estados miembros. Esa combinacién depende del
nivel de atribucion que sea posible, porque, cuanta mas certeza exista sobre la autoria,
mas facil sera adoptar medidas de mayor rigor. En la Figura 1 aparece un hipotético
inventario en el que se recogen todas las medidas de respuesta posibles frente a los
ciberataques, tanto de la UE como de sus Estados miembros, solos o en colaboracion
con terceros y ordenadas por el nivel de atribucion.


http://data.consilium.europa.eu/doc/document/ST-7925-2018-INIT/en/pdf
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Figura 1. Inventario de posibles medidas en respuesta a los ciberataques
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Data: EUISS

Fuente: EU Institute of Security Studies, julio de 2017,
https://www.iss.europa.eu/sites/default/files/EUISSFiles/Brief%2024%20Cyber%20sanctions.pdf.

Las respuestas en
azul son mas faciles
de adoptar, porque
apenas necesitan
atribucién. La certeza
en la atribucion tiene
gue ser mayor en las
respuestas mas
contundentes (en gris
y en marrén) y, sobre
todo, para adoptar las
medidas que pueden
activar las clausulas
de solidaridad y de
defensa colectiva de la
UE (naranja).

El nivel de las
sanciones adoptadas
ahora se indica en la
Figura con la flecha de
color rojo.
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La prevision de estas medidas es necesaria porque las medidas defensivas no bastan
para contener la progresiéon de los ciberataques: se hace necesario que los Estados
miembros de la UE adopten, individual o colectivamente, medidas disuasorias que
desincentiven la agresion y mitiguen la impunidad con la que se atacan bienes,
personas, libertades y derechos a través del ciberespacio. No serian necesarias si
existiera una verdadera voluntad de cooperacion internacional, pero es dificil que esa
cooperacion cristalice mientras las grandes potencias del ciberespacio no se vean
amenazadas por las mismas capacidades y amenazas avanzadas persistentes que
ellos mismos han creado o consentido. Cuanto mejor funcionen estas medidas
disuasorias, mas dificil sera subir por la peligrosa escalera de las medidas de represalia
(defensa activa), pero tal y como estan las cosas en la ciberseguridad, parece inevitable
incluirlas en el inventario de respuesta, tal y como acaba de hacer la nueva Estrategia
francesa de ciberdefensa o como lo acaba de anunciar la Estrategia Nacional de
Ciberseguridad.
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