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¢, Qué papel debe jugar China en el desarrollo de la
tecnologia 5G en Espaina?
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Estamos a las puertas de la cuarta revolucion industrial,
que vendra propiciada por la tecnologia 5G. Esta “(...) existe actualmente un
plataforma permitir crear una red de redes moéviles a  trascendental debate en

la  que virtualmente todo estard conectado, nuestro pais entre actores
compartiendo datos en una cantidad y a una velocidad  publicos y privados sobre el
sin precedentes. Esto cristalizara en una convergencia  papel que debe tener la

de las tecnologias digitales, fisicas y biolégicas que  tecnologia china en el
producird un auténtico cambio de paradigma en el desarrollo de la plataforma
conjunto de la economia y en nuestros habitos de vida.  5G en Espana, debido a los
La tecnologia 5G trasciende el ambito de las particulares riesgos de
comunicaciones personales, donde la tecnologia4Gya  seguridad que conlleva’.

ha introducido cambios muy sustantivos, por ejemplo,
en nuestra forma de comprar bienes de todo tipo y de
consumir productos audiovisuales, para proporcionar servicios de conectividad a
vehiculos, maquinas y objetos en multiples sectores industriales.

No es de extranar, por tanto, que exista un deseo generalizado, también en Espafa, de
establecer una plataforma 5G con la maxima premura posible. Asi qued6 recogido en el
Plan Nacional 5G (2018-2020), publicado en diciembre de 2017. Para alcanzar este
objetivo seria necesario utilizar la tecnologia mas avanzada, lo que incluye tecnologia
europea como la de Ericsson o Nokia, y también la desarrollada por empresas chinas,
fundamentalmente Huaweiy ZTE.

Sin embargo, existe actualmente un trascendental debate en nuestro pais entre actores
publicos y privados sobre el papel que debe tener la tecnologia china en el desarrollo
de la plataforma 5G en Espana, debido a los particulares riesgos de seguridad que
conlleva.

En el contexto de la creciente rivalidad estratégica entre EEUU y China y ante la
constatacién de que empresas chinas controlaban un porcentaje muy significativo (se
estima entre el 25% y el 40%) de la tecnologia critica para la implementacién del 5G,
las autoridades estadounidenses han utilizado multiples canales desde la segunda
mitad de 2018 para persuadir a sus aliados internacionales de que vetasen la tecnologia
china en el desarrollo del 5G en sus paises. Prueba de ello fueron las declaraciones de
Robert Strayerv, embajador de Politica de Comunicacion e Informacion Cibernética e
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Internacional del Departamento de Estado, el pasado 26 de febrero en el Mobile World
Congress de Barcelona, alertando de que Huawei y otras compafias chinas no son
fiables para desarrollar el 5G, debido a que pueden ser faciimente obligadas por el
gobierno chino a facilitarle informacion de terceros. Estas preocupaciones también estan
siendo recogidas a este lado del Atlantico y varios Estados miembros de la UE estan
transmitiendo su inquietud en el contexto de la preparacién del Consejo Europeo del
proximo 21 de marzo, en el que se debatira la posicion de la UE de cara a la cumbre
con China del 9 de abril.

Dada la trascendencia de este asunto, seria deseable que se produjera un debate
profundo en nuestro pais sobre el mismo, aunque parece complicado dada la velocidad
a la que se estan desarrollando los acontecimientos. En cualquier caso, este texto
espera poder contribuir a estimularlo, exponiendo y analizando las visiones de los
principales actores involucrados.

Por un lado, tanto los mayores operadores de
telecomunicaciones en Espafia como gran parte de la
comunidad de expertos en tecnologias de la
informacién abogan por utilizar tecnologia china para
implementar la tecnologia 5G. Esto se debe a su
excelente relacién calidad-precio, su altisimo nivel de
innovacion y el excelente servicio de los proveedores
chinos del sector —que cuentan con multiples sedes en
Europa desde hace una década-, lo que hace que no
exista manera mas eficiente de desarrollar la
tecnologia 5G que recurriendo a estas empresas chinas.

“(...) la solucién no puede
ser prohibir productos que
contribuirian a un desarrollo
mas eficiente del 5G en
Espafa, sino garantizar la
seguridad de dichos
productos”.

Lamentablemente, el uso de esta tecnologia también presenta desafios especificos en
materia de seguridad que no deben ser ignorados. Estos riesgos propios de emplear
tecnologia china en el desarrollo del 5G derivan de la debilidad de las empresas chinas
frente al Estado chino, que facilita que puedan ser obligadas a colaborar en labores de
inteligencia y sabotaje de una forma dificiimente imaginable en paises democraticos.
Esta situacién es incluso reconocida por la propia legislacién china, lo que genera
inquietud sobre la posibilidad de que empresas chinas puedan abrir puertas traseras en
Sus equipos para uso de sus servicios de inteligencia. Estos temores estan
especialmente fundamentados teniendo en cuenta la enorme cantidad de ciberataques
que se lanzan desde China contra objetivos espanoles y los efectos devastadores que
podrian tener en un entorno 5G donde virtualmente todo estaré interconectado.

Ante este dilema, las voces mas alarmistas proponen seguir el ejemplo de Australia y
considerar que las empresas sujetas a extraterritorialidad judicial por parte de un
gobierno extranjero quedan incapacitadas para satisfacer los estandares de seguridad
exigibles para suministrar tecnologia destinada al desarrollo de redes 5G. Esto
supondria impedir la entrada de componentes chinos en el desarrollo del 5G.

Sin embargo, este veto supondria una ralentizacién de la implementacion del 5G en
Espana, con la consiguiente pérdida de competitividad para el conjunto de la economia
espanola y de peso internacional para nuestro pais. Por consiguiente, la soluciéon no
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puede ser prohibir productos que contribuirian a un desarrollo mas eficiente del 5G en
Espana, sino garantizar la seguridad de dichos productos. Los operadores de
telecomunicaciones espafoles no han tenido problemas de seguridad especificos
derivados del uso de tecnologia china y tanto ellos como los especialistas publicos en
ciberseguridad cuentan con las capacidades necesarias para gestionar con un alto
margen de fiabilidad los riesgos de seguridad derivados del uso de tecnologia 5G de
cualquier procedencia.

Dado el mayor tiempo que requerira alcanzar un consenso sobre estandares europeos
y que Espana cuenta con las capacidades necesarias, a corto plazo se deberian
introducir estdndares nacionales de certificacion adecuados para garantizar la seguridad
del hardware y el software que se utilice en las redes 5G sin necesidad de renunciar a
la tecnologia china que sea imprescindible para un desarrollo eficiente de dichas redes.
Aqui sera fundamental responsabilizar a los propios operadores, como ha anunciado
Alemania, para garantizar que las redes que operan no son utilizadas con fines ilicitos.
De esta manera podremos estar en disposicion de desarrollar los servicios y
aplicaciones vinculados al 5G lo antes posible para no quedar mas rezagados en este
nuevo paradigma tecnolégico.

Por otro lado, deberiamos extraer lecciones de como
se ha gestado la evolucion del estandar 4G al 5G de
cara a pensar como afrontamos en el medio y largo
plazo transiciones similares. La situacion actual parece
indicar que Europa no ha elegido la mejor estrategia
para liderar la tecnologia 5G porque, aunque hemos
prestado mucha atencién a la investigacion sobre 5G y
a su aplicacion posterior, hemos descuidado el
desarrollo de tecnologia para implementarlo. Si no
queremos que esto se repita en el futuro con una
hipotética 6G, debemos comenzar a identificar y desarrollar las tecnologias que seran
clave para la implementacién del futuro de las comunicaciones méviles. Hay que tener
en cuenta que la batalla por estas tecnologias se da con bastante antelacién y el
establecimiento de estandares, que suele durar unos 10 afnos, es clave para
posicionarse, pues suele ir vinculado a determinadas patentes clave. Si queremos ser
competitivos en este proceso, que requiere enormes recursos, los actores europeos
tendremos que actuar de manera mucho mas cohesionada, con mucha mayor presencia
y fuerza en los foros de estandarizaciéon y con una clara estrategia de desarrollo y
defensa de tecnologias propias en dichos estandares. De lo contrario, podemos acabar
condenados a la irrelevancia tecnolégica, que seria el epitome de la irrelevancia global
europea.

“(...) deberiamos extraer
lecciones de cdmo se ha
gestado la evolucién del
estandar 4G al 5G de cara a
pensar como afrontamos en
el medio y largo plazo
transiciones similares”.
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