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Tema

La eficiencia de los regimenes multilaterales de control de exportaciones militares y de
doble uso implantados en el siglo XX se ha visto mermada por las redes de trafico ilicito
y las lagunas en los controles de las exportaciones.

Resumen

La informacién reciente sobre el uso de tecnologia occidental en armas empleadas por
Rusia ha planteado la cuestién de la eficacia de las sanciones y de los mecanismos de
control de las exportaciones implantados entre 1975 y 1995, puesto que el panorama
mundial actual es muy distinto al de las ultimas décadas del siglo XX. En este documento
se analiza la necesidad de atender a la naturaleza de las transacciones que conlleven
riesgos, detectar las carencias, proponer la modernizacion de los controles a las
exportaciones mediante politicas de concienciacion, actualizar el marco normativo y
dotar de los recursos adecuados a los organismos ejecutores nacionales.

Analisis
Deficiencias en los controles a las exportaciones: situacién actual

Los indicios que apuntan a exportaciones de fabricantes occidentales a Rusia después
de la invasion de Ucrania en 2022 ponen de manifiesto hasta qué punto dependen sus
armas de estos componentes.’ Un andlisis pormenorizado de la tecnologia empleada
por los sistemas militares rusos muestra que el sector de la defensa utiliza numerosos
elementos de fabricacion extranjera. 2 También se han encontrado tecnologias
occidentales en los vehiculos aéreos no tripulados del ejército irani. Es importante
sefalar que, en muchos casos, las empresas que fabrican esos articulos no incurren en

T El Instituto RUSI ha llegado a identificar 450 componentes de fabricacion extranjera al examinar 27
sistemas militares rusos diferentes, entre ellos los misiles Kalibr e Iskander. El programa de modernizacion
militar de Rusia ha dependido del uso a gran escala de componentes microelectrénicos fabricados en
Occidente. También se han descubierto pruebas del uso de componentes falsificados en los sistemas de
armamento rusos y, por lo tanto, de la posibilidad de que las entidades identificadas no hayan fabricado los
componentes en los que aparecen sus propios logotipos. James Byrne et al. (2022), “Silicon lifeline: western
electronics at the heart of Russia’s war machine”, RUSI, agosto.

2 Conclusiones basadas en datos de mas de 170 componentes individuales encontrados en equipos rusos
con las marcas o logotipos de empresas extranjeras, entre ellos microchips empleados para hacer funcionar
teléfonos méviles y ordenadores portatiles suministrados por paises intermediarios, si bien la investigacion
no corrobora que estas transferencias hayan conculcado ninguna reglamentacién internacional o nacional.
Véase International Partnership for Human Rights (IPHR) & The Independent Anti-Corruption Commission
(NAKO) (2023), “Enabling war crimes? Western-made components in Russia’s war against Ukraine” y “The
chips are down: Putin scrambles for high-tech parts as his arsenal goes up in smoke”, Politico, 5/1X/2022.


https://static.rusi.org/RUSI-Silicon-Lifeline-final-updated-web_1.pdf
https://static.rusi.org/RUSI-Silicon-Lifeline-final-updated-web_1.pdf
https://media.business-humanrights.org/media/documents/2023-02-27--11_50_05-Enabling_War_Crimes_report.pdf
https://media.business-humanrights.org/media/documents/2023-02-27--11_50_05-Enabling_War_Crimes_report.pdf
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responsabilidad penal alguna, sobre todo cuando los componentes transferidos no
figuran como restringidos en ninguna reglamentacién de control de las exportaciones.

Ciertas restricciones relativas a la exportacion a Iran de tecnologias relacionadas con
los sectores nuclear y militar derivadas de la Resolucion 2231 del Consejo de Seguridad
de las Naciones Unidas (la cual refrend6 el Plan de Accién Integral Conjunto en 2015)
no se consideraron “sanciones” en su momento, sino “restricciones temporales” para
garantizar que el acuerdo llegase a buen puerto. Cabe mencionar también que esta
Resolucion 2231 impuso limitaciones comerciales a la tecnologia nuclear, las
transferencias de armas convencionales, los misiles y los vehiculos aéreos no
tripulados. ® Asimismo, esas restricciones impiden que los paises miembros de la
Organizacion de las Naciones Unidas (ONU) participen en el suministro, la venta o la
transferencia a o desde Iran de cualquier articulo, material, equipo, bien o tecnologia
que aparezca como restringido en el Régimen de Control de la Tecnologia de Misiles.
Ahora bien, los limites impuestos por el Consejo de Seguridad de la ONU para el
comercio con Iran de misiles avanzados y vehiculos aéreos no tripulados expiraron el
18 de octubre de 2023.* En estos momentos, el arsenal ruso incluye vehiculos aéreos
no tripulados iranies. Ademas, determinados agentes no estatales (como Hamas, las
milicias huzi y Hizbulah) tienen capacidad para ensamblar o producir algunas de estas
armas, lo que podria indicar que cuentan con asistencia y suministros procedentes del
extranjero, muy probablemente de Iran.

Las politicas sancionadoras se cuentan entre los instrumentos de caracter no militar mas
utilizados con fines de represalia, presion y disuasion. Se suelen equiparar las
“sanciones” con las “medidas restrictivas”, pero en la practica puede haber medidas
restrictivas sin un caracter sancionador. Dicho de otro modo, todas las sanciones son
medidas restrictivas, pero no todas las medidas restrictivas son sanciones. Este ultimo
caso es el de la mayoria de los procedimientos aplicados por los regimenes
multilaterales de control de las exportaciones (el Grupo de Suministradores Nucleares,
el Grupo de Australia, el Régimen de Control de la Tecnologia de Misiles y el Arreglo de
Wassenaar), ya que no fueron creados como oOrganos sancionadores, sino como
mecanismos encargados de conciliar los intereses comerciales legitimos con la

3 La Resolucion 2231 del Consejo de Seguridad de la ONU, aprobada el 20 de julio de 2015, tuvo como
objetivo respaldar la aplicacion del Plan de Accion Integral Conjunto (PAIC) e impuso limitaciones que
estuvieron en vigor durante 90 dias. Estas restricciones se aplicaban a todos los paises miembros de la
ONU y solamente se podrian revocar previa aprobacion del Consejo de Seguridad. Estas restricciones
limitadas en el tiempo para las transferencias de armas convencionales, que incluian la venta o adquisicién
de misiles y vehiculos aéreos no tripulados con armamento, expiraron en 2020. Las relativas a misiles y
vehiculos aéreos no tripulados incluidos en los parrafos 3 y 4 del Anexo B de la resolucion quedaron sin
efecto el 18 de octubre de 2023. Se entiende que las definiciones del parrafo 3 se aplican a sistemas de
Categoria | conforme a lo descrito en el Régimen de Control de la Tecnologia de Misiles (cohetes y
vehiculos aéreos no tripulados con un rango minimo de 300 km y una capacidad minima de carga util de
500 kg). El parrafo 4 incluye los sistemas de Categoria | y Categoria Il (misiles y vehiculos aéreos no
tripulados con una carga util inferior a 500 kg). Hasta el 18 de octubre, Iran tenia prohibido comerciar con
cohetes guiados o no guiados y vehiculos aéreos no tripulados con una autonomia igual o superior a
300 km. Ademas, las limitaciones para las actividades nucleares de Irdn expiraran en octubre de 2025.

4 El dia antes, Rusia anuncié que dejaria de respetar los limites impuestos por la Resolucion 2231 e insto
a los paises europeos a dejar de lado las restricciones a Iran relativas a misiles y vehiculos aéreos no
tripulados, lo que ayudd al pais asiatico a impulsar sus exportaciones de armas, vehiculos aéreos no
tripulados y misiles. Rusia ha desplegado y utilizado misiles y vehiculos aéreos no tripulados iranies en
Ucrania, asi como misiles comprados a Corea del Norte.


https://2009-2017.state.gov/documents/organization/245317.pdf
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/224/36/PDF/N1522436.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/224/36/PDF/N1522436.pdf?OpenElement
https://www.un.org/securitycouncil/es/content/2231/background
https://mid.ru/ru/foreign_policy/news/1909912/
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seguridad internacional. No obstante, los anexos de estos regimenes sobre articulos y
conocimientos técnicos también se han empleado como herramientas para la aplicacion
de sanciones.

Al hablar de los mecanismos de control de las exportaciones, debemos preguntarnos si
los regimenes multilaterales en vigor pueden dar respuesta a las necesidades y los retos
actuales. La respuesta es, hasta cierto punto, si. Entre 1971 y 1996 se crearon varios
regimenes multilaterales de exportaciones militares y de doble uso con el objetivo
principal de encontrar un equilibrio entre los intereses comerciales y las inquietudes
legitimas en materia de seguridad. Los regimenes de control de las exportaciones
creados durante este periodo fueron el Comité Zangger en 1971, el Grupo de
Suministradores Nucleares (GSN) en 1975, el Grupo de Australia (GA) en 1985, el
Régimen de Control de la Tecnologia de Misiles (RCTN) en 1987 y el Arreglo de
Wassenaar (AW) en 1996. Con el paso de los anos, estos regimenes han sido objeto
de actualizaciones y han dado cabida a nuevos miembros. No obstante, el panorama
mundial actual es muy distinto al de las ultimas décadas del siglo XX, ya que cada vez
se aprecian mas deficiencias en los controles a las exportaciones y la eficiencia de estos
regimenes se ha visto seriamente mermada. Hay motivos politicos y econémicos de
peso detras de esta tendencia, pero el presente analisis se centrara en los aspectos
técnicos.

Transacciones de riesgo a paises que suscitan preocupacion

Este documento comienza con una referencia a la acumulacion creciente de pruebas
sobre las exportaciones de fabricantes occidentales a Rusia después de invadir Ucrania
en 2022. Los investigadores han descubierto empresas o intermediarios que podrian
haber participado en actividades de elusion de las sanciones. También hay indicios que
apuntan al uso de componentes falsificados en los sistemas de armas rusos e iranies y
a la posibilidad de que algunas de esas entidades identificadas no hayan fabricado los
componentes en cuestion. Por lo tanto, este aspecto de las transferencias tecnolégicas
desestabilizadoras guarda relacion con las redes de trafico ilicito y las entidades de
terceros paises capaces de falsificar componentes mediante ingenieria inversa.

La mayoria de los productos encontrados en la cadena de suministro ilicita son de doble
uso, si bien aparecen numerosos articulos de doble uso no restringidos como microchips
disefiados para teléfonos moviles y ordenadores portatiles. Entre los articulos del primer
grupo se encuentran:

¢ Maquinas robotizadas y maquinas de control numérico por ordenador.

e Piezas de recambio, refrigerantes, lubricantes y programas informaticos para
maquinas de control numérico por ordenador.

e Mobdulos de memoria para unidades de computacion y navegacion por satélite para
misiles.

e Circuitos, microprocesadores, interruptores y osciladores.

¢ Ordenadores y otros componentes electronicos.

e Semiconductores, sistemas de navegacion por satélite, ordenadores de guiado y
altimetros.

e Giroscopios y chips aptos para GLONASS.

e Aparatos de radio.


https://zanggercommittee.org/
https://nuclearsuppliersgroup.org/index.php/es/
https://nuclearsuppliersgroup.org/index.php/es/
https://www.dfat.gov.au/publications/minisite/theaustraliagroupnet/site/es/index.html
https://www.mtcr.info/en
https://www.wassenaar.org/es/
https://www.wassenaar.org/es/
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Un segundo problema es el alcance y el modus operandi de las redes de trafico ilicito.
Aparte de la entrada de nuevos productores de tecnologias avanzadas militares y de
doble uso, se han ido desarrollando mercados clandestinos paralelos a través del trafico
ilicito. Muchos de los articulos mencionados llegan a su destino a través de paises que
no forman parte de la “coaliciébn sancionadora” o no aplican reglamentaciones
adecuadas para el control de las exportaciones. Una gran parte de las redes ilicitas con
actividad en estos paises son supervisadas por los servicios de seguridad de los paises
de destino y suelen pasar desapercibidas para las autoridades locales.

Las armas y las tecnologias militares y de doble uso circulan fuera del alcance de los
mecanismos multilaterales de control de las exportaciones. La implicacion de las redes
de tréfico ilicito en los conflictos armados y en cadenas clandestinas de suministro para
paises sometidos a embargos internacionales de armas plantea un gran reto a los
gobiernos de los paises proveedores. Hasta cierto punto, existe un vinculo entre las
actividades delictivas organizadas y estas transferencias ilicitas. Estas redes, que a
menudo presentan conexiones con el crimen organizado, han impulsado el desarrollo
de mercados paralelos para estas tecnologias que surten a programas clandestinos de
armas o de ingenieria inversa. Hay nuevos clientes que ven en estas redes una
herramienta util y grupos delictivos dedicados al contrabando que encuentran
oportunidades de lucrarse, por lo que estas redes también buscan un beneficio
econdmico en su relacién con agentes estatales y no estatales. De hecho, existen
numerosos intermediarios en la cadena de suministro.

Una vez establecidas las redes de trafico ilicito, su perfil bajo, su gran movilidad y su
caracter clandestino las situan de facto fuera del alcance de los mecanismos
sancionadores y de control de las exportaciones, por lo que resultan atractivas para los
paises que suscitan preocupacion, los grupos terroristas y los distintos grupos armados.
Cuanto mas pequefas sean estas redes de transporte, mas dificil sera que las fuerzas
del orden las detecten. Sin embargo, esas transferencias también se dan en paises
donde no resultan aplicables las sanciones o las reglamentaciones para el control de las
exportaciones, por lo que se convierten en una “zona gris” y no contravienen la
legislacion vigente ni sus procedimientos de aplicacion. Las transferencias de
tecnologias intangibles dificultan aun mas la aplicacion de las reglamentaciones de
aduanas y control de las exportaciones. Cada vez urge mas contar con un marco juridico
actualizado e impartir formacion especializada a los investigadores encargados del
cumplimiento de la ley, asi como insistir en la prevencién y disuasion de transferencias
ilicitas de tecnologias intangibles en el ambito del control de las exportaciones.

Segun las fuentes disponibles de libre acceso, las cadenas ilicitas de suministro suelen
presentar las siguientes caracteristicas:

e En muchos casos, los componentes llegan a su destino a través de una red
transnacional de filiales y distribuidores operada por los propios paises
preocupantes para adquirir bienes a través de sociedades interpuestas. En
ocasiones se trata de empresas pantalla que desarrollan su actividad durante un
solo dia para impedir que las incluyan en las listas de sanciones. Los centros de
transbordo y las redes clandestinas se dedican a crear rutas que garanticen el
acceso a la microelectrénica occidental.
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e Recurren a certificados de usuario final fraudulentos, documentos que se emplean
en las transferencias internacionales de venta y suministro de armas y tecnologias
de doble uso. Sirven para identificar a los destinatarios finales de los materiales y
certificar que no pretenden llevar a cabo envios posteriores a terceros. El certificado
se utiliza para especificar los detalles del destino final de las mercancias y su uso
(empresa o entidad, direccién, pais de destino y finalidad prevista —civil o militar-).
Los certificados de usuario final se pueden falsificar con fines fraudulentos.

o En ocasiones, los usuarios finales son reales, pero se dedican a proyectos de
ingenieria inversa para clientes desconocidos. La empresa declarada como usuario
final puede desmontar los equipos, copiar los componentes del sistema y disefar
una réplica o un derivado que, a continuacién, se vende a otro cliente desconocido
para el exportador del producto original.

o Los datos aduaneros que figuran en los documentos de envio proporcionan una
descripcion de los productos muy general o incluyen informacién poco precisa.
A veces ni siquiera incluyen el nombre de los bienes.

o Los destinatarios recurren a distintos métodos de pago: efectivo, transferencias
bancarias e incluso trueque de mercancias (petréleo o materias primas), oro y
criptomonedas. Efectian transferencias en moneda local (rublos, yuanes, etc.) a
cuentas bancarias de sus propios paises (no sometidas a restricciones de
exportacion) o a cuentas extranjeras que aceptan esas divisas. A continuacion, se
transfieren los fondos y se convierten a otra divisa internacional (dolares
estadounidenses, euros, etc.) para pagar al proveedor.

Transferencias de productos de doble uso sensibles, pero no restringidos

Muchas de las tecnologias en cuestién son bienes industriales producidos en masa que
no estan sujetos a los controles sobre el doble uso y se encuentran disponibles sin
restricciones en el mercado. La transferencia de esos productos a paises que suscitan
preocupacion es un tema sensible, pero no se trata de transferencias ilegales.

Ademas, las empresas proveedoras pueden tener su sede en un pais obligado a
respetar las sanciones y las reglamentaciones de control de las exportaciones, pero
tener su produccién ubicada en terceros paises cuyas filiales locales tengan acceso a
la tecnologia original sin estar sujetas a las reglamentaciones sobre exportacion del pais
de la sociedad matriz.> También pueden exportar articulos sensibles, pero no regulados,
a terceros paises que no impongan sanciones a los paises preocupantes en cuestion,
por lo que entrarian en una “zona gris” transnacional.

5 Muchos paises participan en los regimenes multilaterales de control de las exportaciones con directrices
y reglamentaciones compartidas para el comercio internacional de armas y tecnologias de doble uso. Las
filiales deslocalizadas de las empresas correspondientes en terceros paises pueden tener acceso a
tecnologia sensible para producir determinados bienes y exportarlos legalmente si no se ven sometidas a
las mismas reglamentaciones.
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La mayoria de las medidas restrictivas internacionales las imponen los paises
occidentales a traveés de regimenes sancionadores y embargos sobre la base de la
legislacién nacional o multilateral. Menos de 40 paises afines se muestran dispuestos a
aplicar esas medidas en todo el mundo, pero el resto de la comunidad internacional se
mueve en una “zona gris” en la que sbélo se aplican de modo oficial las medidas
restrictivas aprobadas por el Consejo de Seguridad de la ONU. Para que los
proveedores transfieran a estos paises algun articulo restringido hara falta contar con
un certificado de usuario final. No obstante, estos mercados —cerca de 150 paises— dan
pie a las transferencias ulteriores a terceros paises, bien por el escaso control sobre los
articulos restringidos —lo que contraviene las condiciones del contrato con el proveedor—
, bien por el libre intercambio de las tecnologias no restringidas. Son cuatro los motivos
principales para llevar a cabo esta actividad:

1. Muchos paises consideran ilegitimas las medidas restrictivas impuestas por todo
ente que no sea el Consejo de Seguridad de la ONU.

2. Aunque opinen que son validas, podrian no contar con los medios juridicos o
técnicos para hacer efectivos los controles.

3. Las herramientas juridicas existentes tienen limitaciones a la hora de intervenir o
prevenir las exportaciones de tecnologias de doble uso sensibles, pero no
restringidas.

4. Algunos Estados dependen de los “paises que suscitan preocupacién” porque las
armas, la tecnologia, los proveedores energéticos y el flujo garantizado de esos
suministros sigue siendo fundamental para su seguridad nacional. Para estos
paises, perder el acceso a equipos, componentes o suministros energéticos
constituye una amenaza para su seguridad, lo que podria servirles de acicate para
facilitar la evasion de las sanciones. En muchos casos, prevalecen las politicas
orientadas al mundo empresarial y se crea una cadena de suministro alternativa.

No existe un consenso internacional en torno a los conceptos “transferencia
desestabilizadora” o “cadena de suministro desestabilizadora”. Las desavenencias en
torno a la definicion de una “transferencia desestabilizadora” son un reflejo de la propia
naturaleza del sistema internacional, la dinamica de la competitividad estratégica y las
percepciones diferentes (o contrapuestas) sobre la seguridad regional o internacional.
Por ejemplo, Rusia, Irdn y Corea del Norte consideran que las cadenas de suministro
que refuerzan su propia seguridad y la sostenibilidad de sus operaciones militares —
incluso a costa de la seguridad internacional y la integridad territorial de otros Estados—
son un “factor estabilizador’. No obstante, esta cuestion es fundamental para las
controversias geopoliticas y no se puede abordar con éxito a través de los regimenes
multilaterales de control de las exportaciones, si bien puede ser objeto de debate en las
actividades de difusion.

La existencia de una “zona gris” compuesta por Estados que cumplen formalmente con
las resoluciones del Consejo de Seguridad de la ONU, pero que no respetan otras
medidas restrictivas (las impuestas por el G7, la Unién Europea —UE- y paises afines)
ni otras directrices para el control de las exportaciones, da pie a la actividad de redes de
trafico con animo de lucro —no necesariamente ilegales— que sacan partido de las
lagunas de los regimenes sancionadores internacionales. Los paises que si respetan
formalmente las medidas restrictivas y las directrices sobre el control de exportaciones,
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pero sin contar con las herramientas juridicas ni los conocimientos técnicos necesarios,
pertenecen también a esta “zona gris”.

El comercio mundial es el escenario en el que tienen lugar las transacciones
preocupantes, las cuales afectan a paises que no estan comprometidos con el control
de las exportaciones por tener opiniones distintas y divergentes o que no cuentan con
la legislacion ni las herramientas adecuadas para hacer frente a las cadenas de
suministro ilicitas presentes en su territorio. La expansion de las restricciones a terceros
paises de la “zona gris” implicaria imponer restricciones a un mercado que representa
la mitad del PIB mundial, con la consiguiente perturbacién del comercio internacional.

Ambas cuestiones —las transferencias de riesgo en redes transnacionales de trafico
ilicito y las transferencias de tecnologia en la “zona gris”— exigen una mayor atencion
por parte de los regimenes multilaterales de control de las exportaciones en el panorama
internacional actual. Las estrategias de difusion deberian abordar estas cuestiones con
el fin de buscar una fuente de legitimidad para las sanciones y los controles a la
exportacion, aumentar la creacion de capacidades y ofrecer cadenas de suministro
alternativas para las tecnologias esenciales.

Otros obstaculos para la eficacia de los controles a las exportaciones: tecnologias de
doble uso, derivados y transferencias tecnoldgicas intangibles

A la hora de superar los obstaculos que se plantean para la eficacia de las medidas
restrictivas en el ambito tecnolégico, deberan tenerse en cuenta algunos factores
adicionales:

e El crecimiento de la demanda de tecnologias de doble uso. Es importante destacar
que muchos de estos componentes tienen una finalidad civil y no estan incluidos en
las listas de sanciones o de control de las exportaciones al ser de uso comun en la
industria y estar presentes incluso en pequenos electrodomeésticos.

e Lidiar con las tecnologias de doble uso no restringidas resulta problematico porque
afecta al marco juridico de las actividades empresariales. Los organismos
nacionales de control de las exportaciones no cuentan con los medios juridicos
necesarios para actuar contra esta actividad comercial, ya que queda fuera del
ambito de aplicacién actual de las reglamentaciones de control de las exportaciones.
Hasta ahora, los controles a las exportaciones se han basado en el uso de “clausulas
genéricas” que permiten a las autoridades nacionales controlar cualquier producto
no restringido cuando su exportacién se considere contraria a los principios de no
proliferacién (teniendo en cuenta factores como la identidad del importador, el pais
de destino y un nuevo uso potencial del producto). Sin embargo, recurrir con
frecuencia a esas clausulas para los articulos no restringidos suscita controversia.

e Esas tecnologias de doble uso no restringidas pueden servir para modernizar
sistemas militares existentes con aplicaciones novedosas o bien para fabricar
nuevas. Un importador busca en el mercado tecnologias disponibles capaces de
desempefar una funcién que el usuario final haya determinado previamente como
una necesidad. Muchas armas empleadas por agentes estatales y no estatales en
contiendas asimétricas son el resultado de “ingenieria inversa” o se derivan de
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procesos de “disefno inverso”. El proceso de adquisicion de tecnologias sensibles al
que recurren los agentes estatales y no estatales sometidos a sanciones suele
comenzar con articulos comerciales disponibles que se compran en el mercado
normal o en el mercado negro. A continuacion, se desmontan estos articulos para
crear réplicas o bien se redisefian o modernizan recurriendo a otras tecnologias
disponibles para producir derivados que se adapten a sus necesidades y recursos.
Es posible que estos productos presenten un nivel tecnolégico inferior y peores
prestaciones que las del sistema original, pero acaban desempefiando una funcién
similar.

o Eluso de transferencias de tecnologias intangibles. Algunos de los riesgos descritos
surgen también de las transferencias tecnoldgicas intangibles a raiz de las
transferencias digitales y de las transferencias de datos técnicos en formato no
fisico. Las autoridades encargadas del control de las exportaciones en los paises
proveedores se enfrentan a escollos juridicos y procedimentales para lidiar con las
transferencias intangibles sensibles.®

Inversiones directas

Las inversiones directas en sectores estratégicos pueden dar pie a transferencias de
tecnologias integradas en la cadena de suministro de los principales contratistas de
articulos de defensa y de doble uso. Puede ocurrir por una inversién extranjera para la
adquisicidon de una empresa nacional o bien por una inversién nacional en el extranjero
en una actividad industrial deslocalizada en terceros paises que no estén sujetos a las
mismas normas de control de las exportaciones que debe respetar la sociedad matriz.
Estas inversiones abren la puerta a riesgos de propagacion tecnolégica, con la
consiguiente necesidad de contar con un inventario de esas empresas y de crear el
marco juridico adecuado para examinar las propuestas de adquisicion presentadas por
entidades extranjeras o la reubicacién de actividades industriales en el extranjero. En
cualquier caso, no resulta facil controlar las tecnologias emergentes en estos procesos,
ya que su desarrollo viene dado principalmente por el sector privado y evoluciona mas
rapido que el encaje legislativo de las inversiones estratégicas y, por lo tanto, en
ocasiones escapa al control gubernamental. Estas limitaciones para el control se
complican aun mas por el hecho de que una gran parte de estas tecnologias consista
en informacién digital que se puede transferir por medios intangibles. Se hace necesaria
la coordinacion internacional entre paises afines.

Después de la Comunicacion Conjunta de la Comisién Europea sobre una Estrategia
Europea de Seguridad Econdmica (2023),” el Libro blanco sobre inversiones salientes
(2024) de la Comision incluye propuestas no vinculantes para impedir la filtracion de

6 La tecnologia basada en la nube ha ido suscitando mas interés y generando mas inversiones gracias a su
eficiencia en materia de gestion de servidores informaticos, redes y almacenamiento de datos. Sin embargo,
el acceso no autorizado a estas nubes puede dar lugar a la transferencia ilegal de tecnologias a través de
canales intangibles. Puede ocurrir por el robo o el desciframiento de contrasefias, o bien por la cooperacion
voluntaria de personal interno. Cabe sefialar que en el ciberespacio no existen fronteras fisicas y los
controles aduaneros no se aplican en este ambito.

7 Comunicacién Conjunta JOIN (2023) 20 final relativa a una “Estrategia Europea de Seguridad Econémica”,
20/V1/2023.


https://circabc.europa.eu/ui/group/aac710a0-4eb3-493e-a12a-e988b442a72a/library/51124c0d-58d8-4cd9-8a22-4779f6647899/details?download=true
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52023JC0020
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tecnologias estratégicas.® En la misma linea, y de conformidad con la Orden ejecutiva
sobre inversiones en determinadas tecnologias y productos de seguridad nacional en
paises preocupantes (2023) de Estados Unidos (EEUU), los inversores deben actuar
con mas cautela al invertir en paises extranjeros especificos. El gobierno
estadounidense regula ahora las inversiones nacionales en China, con especial hincapié
en la salvaguardia de tecnologias importantes que resulten esenciales para la seguridad
nacional. Como parte de esta misma iniciativa, el Departamento del Tesoro de EEUU y
otras agencias aplicaran reglamentaciones que restringen las inversiones en
determinados sectores clave de la economia china.®

Conclusiones

Los esfuerzos destinados hasta la fecha a mejorar los controles a las exportaciones se
han centrado en tareas de gran importancia como efectuar un seguimiento de las
tendencias tecnoldgicas, implicar a la industria y al mundo académico, acercarse a
paises no miembros y combatir el trafico ilicito. Las dificultades descritas figuran desde
hace muchos afos en la agenda de los gobiernos que aplican las reglamentaciones de
control de las exportaciones y las sanciones internacionales. He aqui algunos elementos
de una estrategia comun para mejorar su eficacia: concienciar a la industria y al mundo
académico para convertirlos en la “primera linea de defensa”, subsanar las carencias en
cuanto a las herramientas juridicas nacionales, aumentar los recursos de los organismos
nacionales pertinentes e impulsar la cooperacion internacional.

Concienciar a la industria y al mundo académico

Las relaciones entre los organismos publicos de control de las exportaciones, la industria
y el mundo académico deberian evolucionar hacia un planteamiento de cooperacién. La
concienciacion y la promocion de la autorregulacion entre los proveedores de
tecnologias sensibles y conocimientos técnicos los habilitara para formar parte de la
“primera linea de defensa” de la seguridad nacional. Las empresas y los centros de
investigacion deben reforzar su politica de conocimiento de los clientes (KYC) y la
vigilancia de los usuarios finales para asegurarse de que sus productos no acaben
empleandose de forma contraria a sus compromisos éticos y juridicos, subsanando asi
las lagunas presentes en la legislacion nacional. Los articulos de doble uso no
restringidos que entren en la categoria de “tecnologias sensibles” suelen controlarse
gracias a clausulas genéricas que, pese a haberse disenado para casos excepcionales,
se emplean con frecuencia para abarcar una “zona gris” de las transacciones
internacionales, con el riesgo que conlleva de generar incertidumbre juridica entre las
empresas proveedoras. Urge llevar a cabo una actualizacién del marco juridico e incluir
un enfoque que abarque las tecnologias de doble uso y los nuevos conceptos
transaccionales, asi como formacion especializada para los investigadores que velan
por el cumplimiento de la ley. También es necesario actualizar la legislacién para
abordar las tecnologias no restringidas con fuertes implicaciones militares y de
seguridad, lo que incluye revisar las condiciones de deslocalizacion de la produccion y

8 Comunicacion COM (2024) 24 final relativa al “Libro blanco sobre inversiones salientes”, 24/1/2024.

9 En estos sectores se incluyen los semiconductores y la microelectronica, las tecnologias de informacion
cuantica y las tecnologias que guarden relaciéon con la inteligencia artificial. Véase Casa Blanca (2023),
“Executive Order on Addressing United States Investments in Certain National Security Technologies and
Products in Countries of Concern”, Washington DC, 9/VI11/2023.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52024DC0024
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/08/09/executive-order-on-addressing-united-states-investments-in-certain-national-security-technologies-and-products-in-countries-of-concern/
https://www.whitehouse.gov/briefing-room/presidential-actions/2023/08/09/executive-order-on-addressing-united-states-investments-in-certain-national-security-technologies-and-products-in-countries-of-concern/
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las cadenas de suministro. Asimismo, los legisladores y las fuerzas de seguridad
deberan plantearse los parametros de cumplimiento en un espacio intangible donde no
cabe aplicar los controles aduaneros y coercitivos tradicionales. Las transferencias de
tecnologias intangibles exigen aplicar un nuevo enfoque para afrontar los retos que
plantean para el control de las exportaciones, como se aprecia en las transacciones de
informacién sensible en las que el concepto de frontera nacional se difumina o,
directamente, desaparece.

Aumentar los recursos de los organismos nacionales pertinentes

En muchos casos, los drganos administrativos encargados del control de las
exportaciones en los paises proveedores no cuentan con recursos acordes con la
complejidad de los regimenes sancionadores ni con el nimero cada vez mayor de
transacciones sensibles. El volumen de trabajo de estas transacciones no hace mas que
aumentar, asi como el numero de tecnologias sensibles en potencia, hasta salirse del
ambito de actuacion juridico original de estos organismos en su condicién de 6rganos
administrativos, debido a la demanda creciente de articulos de doble uso. Sin embargo,
los recursos humanos y financieros de estos organismos no crecen al mismo ritmo.
Estos retos exigen contar con nuevas herramientas y recursos adicionales para los
organismos de control de las exportaciones y las fuerzas del orden, como por ejemplo
marcos juridicos nacionales para técnicas especiales de investigacion en la red con el
fin de llevar a cabo un seguimiento de las transferencias electrénicas de informacion
sensible, siempre bajo supervision judicial y de conformidad con la legislacion nacional.

Cooperacion internacional

Por ultimo, la propagacion geogréfica de las transacciones transnacionales y la creciente
complejidad de las redes de trafico ilicito en la “zona gris” exigen revisar y evaluar las
politicas de membresia, difusion y compromiso en los regimenes multilaterales de
control de las exportaciones, asi como incrementar la cooperacién internacional entre
gobiernos afines. Esa idea abre la puerta a otra cuestion fundamental en este ambito:
la participacion de los no miembros en las politicas de control de las exportaciones.
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