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Tema

Las dificultades en la aplicacion de las normativas de la Union Europea sobre proteccion
de datos e inteligencia artificial frenan la innovacion en un terreno clave y en evolucion
constante.

Resumen

La implementacion del Reglamento General de Proteccién de Datos (GDPR, por sus
siglas en inglés) en la Unién Europea (UE) y no la propia normativa en si esté frenando
la innovacion tecnoldgica. La arquitectura de gobernanza de protecciéon de datos de la
UE es muy compleja, dando lugar a interpretaciones contradictorias en funcién del
Estado miembro. Esta situacion esta llevando a empresas de todo tipo a detener el
despliegue de proyectos transformadores en la UE. El caso de Meta es paradigmatico:
tanto el Reino Unido como la UE cuentan con la misma normativa (GDPR), pero el Reino
Unido ha considerado con relativa rapidez que Meta puede entrenar su modelo de
Inteligencia Artificial (IA) generativa empleando datos publicos de primera parte
compartidos por los usuarios de Instagram y Facebook sobre la base juridica de interés
legitimo, mientras que la UE sigue sin llegar a una posicion clara, lo que ha llevado a
Meta a paralizar el avance de su proyecto en la UE. Estas barreras derivadas de la
aplicacién de la normativa pueden ser aun mas daninas para las startups, que cuentan
con menos recursos para afrentar un marco regulatorio incierto. Para que la UE sea
competitiva en la carrera global por el desarrollo de la IA, es necesario mejorar la
coordinacién entre las autoridades nacionales de proteccion de datos, que deberian
adoptar con celeridad resoluciones pragmaticas de las que no deberian desviarse.

Analisis
1. Introduccién

La reciente aprobacion del pionero Reglamento de Inteligencia Atrtificial en la UE ha
generado rios de tinta. Muchas de las visiones se han centrado en torno a la inmensa
capacidad de la UE de producir normativa y su consiguiente limitado impulso innovador.
También se ha incidido en la progresiva pérdida de importancia del denominado “efecto
Bruselas”, acufiado por la profesora de Columbia Anu Bradford, para referirse al poder
unilateral de la UE de fijar marcos regulatorios de referencia.

Si bien muchas de las recientes innovaciones en |IA se estan produciendo fuera de la
UE, es critico que la UE no se quede al margen de su aplicacion. La UE no necesita
estar detras de cada innovacién tecnolégica, pero sus empresas si deberian aplicarlas


https://www.realinstitutoelcano.org/analisis/inteligencia-artificial-parte-1-el-menor-efecto-bruselas/
https://www.rstreet.org/commentary/withrow-dont-stifle-u-s-tech-innovation-with-europes-rules-opinion/
https://www.economist.com/europe/2022/09/01/is-the-eu-overreaching-with-new-digital-regulations
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para poder permanecer competitivas. Lamentablemente, la puesta en funcionamiento
en la UE del GDPR puede dejar a las empresas de la UE al margen de la aplicacién de
avances en el terreno de la IA. Como se explicara a continuacion, no se trata tanto de
la normativa en si, la GDPR, sino de su interpretacién e implementacion por las
autoridades de la UE. En efecto, el GDPR, acordado en 2016 y aplicado desde 2018,
esta vigente también en el Reino Unido en términos similares a los de la UE. Pero las
autoridades del Reino Unido estan interpretando la normativa de una manera muy
diferente a la UE y mucho més proclive a los avances tecnoldgicos.

Puede resultar sorprendente que el GDPR y no Unicamente el Reglamento de IA puedan
tener un efecto en el desarrollo de esta tecnologia en la UE. Ello es debido a que
mientras que el Reglamento de IA se centra sobre todo en el desarrollo técnico seguro
de la IA, el GDPR pone el foco en el otorgamiento de derechos a los individuos cuando
se procesan sus datos. De este modo, el Reglamento de IA y el GDPR han de verse de
manera conjunta, con el segundo completando los derechos individuales en los casos
de sistemas de IA que tratan informacién personal.

Las dificultades en la aplicacion de la normativa, unidas a la profusa actividad regulatoria
de la UE, hacen que resulte muy complicado innovar tecnolégicamente sobre un terreno
que parece estarse moviendo continuamente.

En este andlisis, se presentan dos secciones introductorias sobre la importancia del
empleo de datos para entrenar los modelos de IA y la compleja gobernanza europea en
materia de proteccion de datos, antes de pasar a explicar sobre la base de un caso
paradigmatico las dificultades que la UE estd encontrando en la puesta en
funcionamiento efectiva del GDPR vy los efectos que esto puede tener para el futuro
tecnolégico de nuestra jurisdiccion.

2. La importancia del uso de datos para entrenar los modelos de |IA y las ventajas de
los modelos de codigo abierto

La IA generativa es un tipo de IA que emplea modelos especializados de machine
learning para generar distintos tipos de resultados, como texto, imagenes y audio. La IA
generativa se apoya sobre los denominados modelos fundacionales, que constituyen
modelos basicos sobre los que luego se elaboran modelos méas especializados. Para
preparar estos modelos mas especializados, es necesario entrenamiento con bases de
datos extensas y complejas, que pueden consistir en texto, audio, imagenes o video.
Los conocidos como large language models (LLM) son un tipo especifico de modelo
fundacional entrenado sobre miles de millones de palabras, que pueden generar
respuestas de lenguaje natural.

La taxonomia de datos para entrenar los modelos de IA es amplia, pero a efectos de
este articulo, distinguiremos tres categorias: (a) datos personales y no personales, (b)
datos publicos y privados y (c) datos de primera parte y de terceros.

Los datos personales son aquellos que se refieren a una persona fisica identificada o
identificable. Esto incluye cualquier informacién que pueda relacionarse con una
persona especifica, ya sea directa o indirectamente. Ejemplos de ello incluyen el


https://privacymatters.dlapiper.com/2024/04/europe-the-eu-ai-acts-relationship-with-data-protection-law-key-takeaways/
https://www.edps.europa.eu/system/files/2024-05/24-05-29_genai_orientations_en_0.pdf
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nombre, direccion, numero de teléfono, correo electrénico, informacién financiera o
direccidon IP, entre otros. Por su parte, los datos no personales son aquellos que no
pueden ser utilizados para identificar a una persona especifica. Pueden ser datos
agregados, anonimizados o que simplemente no contienen informaciéon que permita
rastrear a un individuo. Algunos ejemplos son datos meteoroldgicos, estadisticas de
tréfico, web andnimas o cantidad de usuarios en un servicio sin detalles personales.

Los datos publicos son accesibles para cualquier persona sin restricciones, ya que estan
publicados en fuentes oficiales o estan simplemente abiertos al publico en general.
Ejemplos pueden ser los censos nacionales, la informacién financiera de empresas
cotizadas o la informacion colgada por usuarios en redes sociales. Los datos privados
son aquellos a los que sélo tienen acceso ciertas personas u organizaciones
autorizadas. Estos datos estan protegidos, ya sea por razones de privacidad, propiedad
intelectual o porque su divulgacién podria generar riesgos. Ejemplos de ello pueden ser
el historial médico de un paciente, las bases de datos internas de una empresa o las
conversaciones privadas por correo electrénico.

Los datos de primera parte son recopilados directamente por una empresa o entidad a
partir de sus propios usuarios y clientes. Estos datos son generados a través de
interacciones directas con los usuarios, ya sea en el sitio web, en aplicaciones,
encuestas, registros de compras y servicios. Los datos de terceros son datos
recopilados por una entidad externa, no directamente de los usuarios y clientes con los
gue una organizacion interactia. Estos datos se obtienen de proveedores o agregadores
de datos que los venden o los comparten a otras empresas.

Los modelos de IA pueden ser de codigo abierto o cerrado. En los modelos de cédigo
abierto, cualquier persona puede acceder al cédigo fuente y los componentes del
modelo, estudiarlo, modificarlo, mejorarlo o utilizarlo con fines especificos sin
restricciones, siempre que se cumplan los términos de la licencia correspondiente. Los
modelos de cddigo abierto son especialmente (tiles para empresas que necesitan
desarrollar y personalizar soluciones de |A, sobre todo cuando trabajan con datos
privados, como en centros de investigacion médica, ya que permiten mayor flexibilidad
y control sobre el desarrollo. Algunos ejemplos de modelos de codigo abierto son LLaMA
de Meta, BERT de Google y DeepSpeech de Mozilla. En los modelos de cddigo cerrado,
el cédigo fuente no esta disponible al publico y estd controlado por la organizaciéon o
empresa que lo desarroll6. Los modelos de cédigo cerrado no permiten el tratamiento
de datos privados, salvo que el modelo sea desarrollado por la propia empresa. Algunos
ejemplos de modelos de cédigo cerrado son GPT-4 de OpenAl, DeepMind's AlphaFold
de Google y Amazon Rekognition de Amazon Web Services.

3. EI GDPR y la complicada gobernanza de la proteccion de datos en la UE

Como se ha indicado anteriormente, el GDPR es el Reglamento General de Proteccién
de Datos de la UE. Entre sus disposiciones, incluye las condiciones para la utilizacién
de datos personales. En concreto, sélo se permite el procesamiento de datos personales
en alguna de las siguientes cuatro situaciones: (a) cuando concurre consentimiento del
individuo cuyos datos se estan procesando; (b) cuando el procesamiento de datos es
necesario para un contrato, una obligacion personal legal o para salvar la vida de


https://thedispatch.com/article/the-european-unions-ai-and-data-privacy-regulation-explained/
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alguien; (c) cuando el procesamiento de datos sirve el interés publico o una funcion
oficial; y (d) cuando hay interés legitimo. A efectos del procesamiento de datos
personales para modelos de IA, las dos causas relevantes con el consentimiento y el
interés legitimo.

La Information Commissioner’s Office (ICO), es decir, la Autoridad de Proteccion de
Datos del Reino Unido, establece que emplear el interés legitimo como base juridica
para el procesamiento de datos hace recaer la carga sobre la empresa procesadora de
los datos, ya que si las autoridades publicas lo solicitan, tendra que mostrar su
evaluacion de interés legitimo (LIA, por sus siglas en inglés), donde debera haber
sopesado la necesidad de procesar los datos personales frente a los intereses, derechos
y libertades del individuo, teniendo en cuenta las circunstancias particulares. En los
casos en que opera el interés legitimo, el procesador de datos puede tener que llegar a
un acuerdo con las autoridades publicas, poniendo en marcha medidas para equilibrar
los intereses de la empresa con los derechos del individuo. Sin embargo, bajo el
consentimiento, la carga recae en el usuario, que tiene que decidir si acepta el
procesamiento de sus datos personales o no y no suele haber medidas adicionales de
equilibrio. La empresa procesadora de los datos si tendra que asegurarse de que el
consentimiento sea transparente y voluntario, asi como de que los usuarios puedan
tener la posibilidad de retirarlo facilmente en cualquier momento. Por tanto, el interés
legitimo parece una base juridica mas sofisticada con los usuarios, que de lo contrario
tendrian que otorgar su consentimiento sin ser verdaderamente conocedores de la
normativa de proteccion de datos y las consecuencias de otorgar o denegar su
consentimiento.

En muchos casos, las disposiciones del GDPR son vagas y hasta cierto punto ambiguas,
lo que conlleva la necesidad de interpretacion. Y es aqui donde entra en juego la
compleja gobernanza de la UE en materia de proteccion de datos. En particular, cada
Estado miembro de la UE cuenta con su propia autoridad de proteccion de datos, esto
supone ya 27 interpretaciones potencialmente diferentes. A esto hay que sumar las 16
autoridades de proteccion de datos que hay por cada /land aleman. Esto asciende ya a
43 opiniones que pueden ser diferentes. Y para finalizar, la normativa de proteccién de
datos se aplica mas alla de la UE, teniendo en cuenta también a Liechtenstein, Noruega
e Islandia, es decir, el Espacio Econdémico Europeo (EEE). Esto nos lleva a 46 visiones
potencialmente distintas. A pesar de que existen mecanismos de coordinacién bajo el
European Data Protection Board (EDPB), estos no funcionan en muchas ocasiones. De
hecho, de acuerdo con el segundo informe de la Comisién Europea sobre la aplicacion
del GDPR, los participantes en el mercado indican que: (a) autoridades de proteccidn
de datos en tres Estados miembros tienen una vision diferente sobre la base legal
adecuada para el procesamiento de datos personales al realizar un ensayo clinico; (b)
con frecuencia existen opiniones divergentes sobre si una entidad es responsable o
encargada del tratamiento; (c) en algunos casos, las autoridades de proteccién de datos
no siguen a nivel nacional las directrices del EDPB; y (d) estos problemas se agravan
cuando multiples autoridades de proteccion de datos dentro de un mismo Estado
miembro adoptan interpretaciones contradictorias.

Esta falta de coherencia no impide a las autoridades nacionales de proteccién de datos
adoptar prohibiciones o sanciones. Algunas de las mas conocidas son la prohibicion (ya


https://www.medianama.com/2024/10/223-privacynama-2024-legitimate-interest-ai-data-processing/
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52024DC0357
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levantada) de la autoridad italiana con respecto al ChatGPT de OpenAl, la multa a
Deliveroo también por la autoridad italiana en relacion con su sistema automatico de
rating de rendimiento de sus repartidores o la multa de la autoridad francesa a Cleaview
Al por su plataforma de reconocimiento facial. Y sin lugar a dudas, destacan las
actuaciones de la autoridad irlandesa de proteccidén de datos, que de acuerdo con su
informe anual de 2023, fue responsable del 87% de las multas del GDPR en toda la
UE, la mayoria de las cuales estaban dirigidas a Meta, con sede en Dublin, por
infracciones de privacidad. Y es precisamente una decision de la autoridad irlandesa en
relacion con Meta la que ha vuelto a generar polémica, como se explica en la siguiente
seccion.

4. El caso paradigmatico de Meta: el entrenamiento de modelos de IA con datos
publicos de primera parte

En mayo de 2024, Meta informé a sus usuarios de un cambio en su politica de
privacidad, por el que la compania podria emplear sus posts en Facebook e Instagram
desde 2007 para entrenar su modelo de |IA (LLaMa). En lugar de utilizar la base juridica
del consentimiento (opt-in), Meta argument6 que se apoyaria sobre el interés legitimo,
informando a los usuarios y proporcionandoles el derecho a negarse al empleo de sus
datos (opt-out). Los chats entre particulares quedarian excluidos de este uso.

El 6 de junio de 2024, el grupo NOYB (None of your business) dirigido por el austriaco
Max Schrems, que dio lugar a las dos conocidas sentencias del Tribunal de Justicia de
la UE sobre el flujo de datos personales entre la UE y Estados Unidos (EEUU), presenté
una queja ante 11 autoridades nacionales de proteccion de datos de la UE, pidiendo a
las autoridades que pongan en marcha un procedimiento de urgencia para detener este
cambio inmediatamente, antes de su entrada en vigor el 26 de junio de 2024. NOYB
argumenta que el empleo de datos para tecnologias IA es extremadamente amplio, que
Meta carece de interés legitimo y que se esta colocando la carga sobre el usuario.

Tras la peticiéon de la autoridad de proteccion de datos irlandesa, que constituye la
autoridad lider para Meta, el 14 de junio de 2024, la compania anunci6 su decision de
pausar sus planes de entrenar su modelo LLaMa con contenido publico compartido por
adultos en Facebook e Instagram en todo el EEE. A efectos de la taxonomia presentada
en el apartado dos, se trataria de datos personales, publicos y de primera parte, ya que
Facebook e Instagram son redes sociales que pertenecen a Meta. La autoridad
irlandesa dio la bienvenida a esta decisién de Meta e indicd que seguiria trabajando con
la empresa, en coordinacion con el resto de las autoridades europeas, en este tema.

Aunque el Reino Unido también pauso inicialmente los planes de Meta, el pasado 13 de
septiembre, Meta anuncié que ya podia proceder, confirmando la base legal del interés
legitimo y la combinacién de informacién y sistema de opt-out. Y la base juridica era
exactamente la misma: el GDPR. Pero claramente, la implementacion de la normativa,
derivada de una gobernanza muy diferente, es otra.


https://www.dataprotection.ie/sites/default/files/uploads/2024-05/DPC%20EN_AR%202023_Final%20.pdf
https://noyb.eu/es/noyb-urges-11-dpas-immediately-stop-metas-abuse-personal-data-ai
https://www.dataprotection.ie/en/news-media/latest-news/dpcs-engagement-meta-ai
https://www.dataprotection.ie/en/news-media/latest-news/dpcs-engagement-meta-ai
https://about.fb.com/news/2024/09/building-ai-technology-for-the-uk-in-a-responsible-and-transparent-way/#:~:text=even%20more%20transparent.-,We%20will%20begin%20training%20for%20AI%20at%20Meta%20using%20public,to%20utilise%20the%20latest%20technology.
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Conclusiones

En una reciente sentencia de 4 de octubre de 2024, el Tribunal de Justicia de la UE
aclara que el interés legitimo no se limita a lo regulado por ley, sino que abarca cualquier
interés licito, como el comercial, siempre que sea legal. El responsable del tratamiento
de datos debe informar a los interesados sobre los fines y la base legal del tratamiento,
y demostrar que los datos se recogen de manera licita y transparente.

Lo cierto es que una vez que los datos son publicos, como ocurre con los posts de redes
sociales, la diferencia entre datos de primera parte y datos de terceros parece
irrelevante, ya que los datos de terceros de un responsable del tratamiento son, por
definicion, siempre los datos de primera parte de otro responsable del tratamiento. Lo
gue si tiene total relevancia es si los datos son publicos o privados. Y en este caso, esta
claro que son datos publicos, de modo que lo que realmente importa, toda vez que existe
interés licito, incluso de naturaleza comercial, es la manera en que se informa a los
usuarios del tratamiento a que se someteran sus datos, preparando una evaluacién
adecuada de la existencia de interés legitimo y proporcionando un mecanismo facil y
creible de opt-out. Si se establece un mecanismo que combina adecuadamente
informacién y posibilidad de opt-out, no existe realmente ninguna razén para impedir el
uso de datos publicos recopilados en las redes sociales, ya sean de primera o de tercera
parte.

Pero incluso si las autoridades europeas de proteccién de datos consideraran que no
concurre interés legitimo por parte de Meta y que, por tanto, la empresa deberia optar
por el consentimiento o el opt-in, harian bien en comunicar de manera rapida esta
interpretacion.

Mas alla de este caso concreto, que ha sido analizado en detalle por su caracter
paradigmatico, lo que parece evidente es que la UE no puede permitirse operar bajo
esta fuerte incertidumbre en la aplicacion de su normativa. No se trata de la normativa
en si, ya que como se ha explicado, el Reino Unido cuenta con el mismo GDPR, sino
de la compleja gobernanza y la aplicacion dispar de la normativa segun el Estado
miembro. Y en este caso, ademas, estamos ante un Reglamento, de aplicacion directa,
y no una Directiva, que requiere de la transposicion a nivel nacional por parte de los
Estados miembros. Este es sélo un ejemplo mas, un sintoma de una enfermedad
burocratica que afecta a la UE y que puede dejarla convaleciente durante mucho tiempo.

En este sentido, se considera fundamental aumentar la dotacién de recursos del EDPB,
que deberia resolver las dudas juridicas que se vayan planteando a la mayor brevedad
posible. Una vez resueltas, las autoridades nacionales de proteccién de datos deberian
poner en funcionamiento sin ningun tipo de matiz las directrices del EDPB, evitando asi
cualquier tipo de fragmentacion.

Si bien la decision de empresas como Meta de parar el desarrollo de sus avances en la
UE puede ser pernicioso para nuestro futuro tecnolégico (LLaMA es un modelo de IA de
cédigo abierto, que puede ser empleado por otras empresas para crear su propio
modelo de IA adaptado a sus necesidades), el efecto que esto puede llegar a tener en
startups es aun mayor. Es evidente que las bigtechs cuentan con todos los recursos
necesarios para interpretar la normativa de proteccién de datos e incluso litigar con


https://curia.europa.eu/juris/document/document.jsf?text=&docid=290688&pageIndex=0&doclang=ES&mode=req&dir=&occ=first&part=1&cid=4396951
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nuestras autoridades. Pero este no es el caso de las startups, que deberian contar con
el marco regulatorio mas claro posible para poder desarrollar sus ideas e incorporar la
privacidad dentro de sus estructuras técnicas y administrativas de servicio.

Una valoracién similar ha sido recogida en una carta firmada por empresarios como el
presidente y CEO de Eriksson (Bérje Ekholm), el vicepresidente de Pirelli (Marco
Tronchetti Provera), el fundador y CEO de Spotify (Daniel Ek), el CEO de Thyssenkrupp
AG (Miguel Lépez) y académicos de Harvard (Stefano lacus). Las mismas ideas se
defienden en una carta conjunta de Mark Zuckerberg y Daniel Ek, animando a la UE a
eliminar la incertidumbre regulatoria para asi abrazar la |A de c6digo abierto.

Y es que, efectivamente, una aplicacién fragmentada de la normativa pone a la UE en
riesgo de perderse la revolucién de la IA.
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